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Indikator Kegiatan

Volurme 1 Kegiatan

1. LatarnnBelakang
A. Dasar Hukum

1)
2)
3

4)

2

B)

7

UU No. 17 Tahun 2003 tentang Keuangan Negara;

UU No. 1 Tahun 2004 tentang Perbendaharaan Negara;

UL Mo.11 Tahun 2008 tentang Informatika dan Transaksi Elektronik
(UL ITE);

UL No. 7 Tahun 2017 tentang Pemilihan Umum bersifat Nasional, Tetap
dan Mandiri, secara kelembagaan menjadi baglan lembaga negara
yang terdapat di Pusal, Provinsi dan Kabupaten/Mota;

UU Mo, 28 Tahun 2022 tentang Anggaran Pendapatan dan Belanja
MNegara Tahun Anggaran 2023;

Peraturan Presiden MNo. 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasgis Elekironik (SPBEE),

Peraturan KPLU Mo, & Tahun 2021 tentang Penyelenggaraan
Sistemn Pemernintahan Berbasi Elektronik (SPBE) KPLU;

Tersedianya data. informast, sarana dan prasarans
leknologi informasi serfa penerapan e-governmeant



8 Sural Edaran KPU Mo, 3 Tahun 2022 tenlang Penerapan Kebijakan
Slstern Manajamen Keamanan Infarmas (SMKI;

8) Peraturan Presiden Repubilik Indonesia Nomor 38 Tahun 2019 Eentahg
Satu Deta Indonssia;

10)Kepulusan Kemisi Pemllihan Umnurm Nomor 1 2TIK, D3/14/2D022 tentang
Peta Rencana Sistem Pemerintahan Berbasis Elekironlk,  Kanns
Bemilihan Umum Tahun 202 1-2025

B, Gambaran mum

Saat ini penggunaan leknologi informagt telah berkembang sedemikian
pesalnya, Seluruh lini perusahasnLembaga pemetintaban saat ini tidak
tarlepas dari penggunean teknologi informasi. Perkembangan pesat
pengqunaan toknologi informasi yang semakin terbuka dan memiliki
konektifitas terbuka secara global melalu intermet diikuti oleh munculnys
cyber sk akibat dari cybor fireal yang terus berkembang dan semakin
canggih, Cyber threal dalam bentuk mafware, boinet, virus, mojan, dan
aktifltas hacking meningkat dalam jumlah, kompleksitas, dan dampak.
Parkembangan pesat cyber threal bisa menjach ancaman sarius lerhadap
kelangsungen usaha perusahaandambaga pemerintahan jika tidak ditangan
dan_cjan teknologi keamanan yang metmadshi, personil yang Kompeten,
response yang cepat dan melode yang efekiif. Untuk mendubung
pemanfaatan Tl dalam memberikan pelayanan yang oplimal kepada
masyarakat diperlukan pengadaan sisferm mondoring  ferposst unbuk
renjarnin Karahasiaan, Integritas, dan Ketersediaan Data Layanan KPU,
dan menunjang efektlftas dan transparansi pelayanan public KPU. Dimana
terkalt kebutuhan seperil yang dizebutkan di atas, diperuken pengadaan
Sigtem Monitoring Terpusat yang barbasis Jpen XD dangan keknclagi
Automated Machine Leaming dan Arfificio! Infefigence {(ML-Al) serls
memiliki kamampuan Securly Information and Event Managamanid {(SIEM),
Serynly Orchestrafion, Aitomsation and Response (SCHAR), Network Traffic
Analysis (NTA], dan User Ephly Bshawor Anghios (UEBA] uniuk
menganallsa dan mengkorelazikan data yang dikompidkab dan dapat
dinfegrasikan dengan prevention foofs Dar lalar belakang diatas, maka
diperiukan Pengadaan Sistem Monitorlng Tempusat berbasis Open X0OR,



2. Maksud dan Tujuan

a. Maksud
Maksud dari kegiatan ini adalah gebagai benkut

engembangkan sisten ksamanan jarngan secary menyeluruh untok
memenuhi pemngkatan keamanan janngan untuk pershanan lerhadap
serangan cybor & wob yang.dapat bertahzn dari ancaman siber hary dan
yang muncul membutubkan teknologi dan wawasan yang relevarn,
kermnprehensil, end-o-and, dan tentunya selalu dipedbaruhi dengan fepat
waklu;

» Dapat memberikan peningkalan terhadap lata kelola Secunty Cperation

entor, dimana pada =aazt ini keglatah pengawasan lerhadap keamanan
Jaringan, Aplikasr, serta Usermasih sangat terbatas;

= Menjamin  kekerangsungan operazienal penyslenggarssn  pelayanan

masyarakat oleh KPU khususiya yang mermanfaalkan jaringan IT;

s Memamin ketersediaan dala yang lengkap dan akurat unfuk kepeduan

pelayanan kepada masyarakat;

Melakukan dukungan irformasi ke aub-organisasl terkait unbuk kepantiingan
arallgls dan dukehgan keputuzan;

Dukungan informasi yang op-fo-defs akan menlngkatkan kecepatan
response  terhadap Kasus-kasus akiual, unfuk menghasikan output
kebijakan yarag lebih capat, responsd dan berkuahtas;

Mendukung Wisi Megara dalam  fmeningkatkan perfumbouban akenomi
nesional

b. Tujuan

Tujuan dan Pengadaan Sistem Monitoring Terpusal berbasis Open X0OR
sehapa) berkut

= Monitoring deteksi, dan proteks serangan siber melalui koralasi informag
{Log) dar perangkat keamanan dan aplikasi selama 2477,

- |dentlfikasi dan znellsa serengan siber baik dari jaringan dan aplikasi
temal maupun eksfernal untuk memberkan rekemendas penanganan
dan pengarmanan terhadap infrastruktur dan aplikasi;

» [nvestigasi penyebab serangan siber melalul forenslk untuk mencagah
terulangnya serangan sibar;



» Mitigasi nsike operasional dan reputasi pada infrastukiur KPLU yang
potensial dlakibatkan oleh kabocoran inforrnasi maupun s&rangan siber
atau akees pihak yang tidak bertanggung jawab.

d. Lokasi Pengadaan
Data Center Komisi Pemilihan Umum, Jl. Imam Bonjol no.29

4. Prases dan Jadwal Pelaksanaan
Pekerjaan i akan di mulai dalam 30 hari kalender, emlling mulai
ditandatangani perjanjian konlrak antara pengguna Barangidasa dengan pihak
pelakeana

5. Metode Pelaksanaan
kegiatan pengadaan Ststem Monilonng  Terpusat berbasis Open XDR
dilingkungan Sekratarlat Jenderal KPU di laksanakan daengan metode:
1. Malakukan pangadaan dan Implementasi, konfguras dan instalash sofbware
2. Melakukan pengu)iEn fungsl dan membuat dokumentasi hasil implamentasi.
3. Memberikan pelalinan (knovdedge Iransfer) kepada fim Kaomlsl Pemilihan

Umum

6. Spesifikasi Teknis
Spaesifikasi untuk Pekerjaan Siglerm Monilonng terpusat bembasls Open XOR
sebagai berikut :
A, Data Processor Appliance
- Produk sudah termasUuk garans dan suppon selams 36 (liga puluh enam)
blilan,
- Froduk sudah termazuk matenal [atalasi yang diperiukan agar peranghat
dapat beroperasi dengan baik pada environment milik KPL;
- Produk sudsh termasuk ligensi untuk 200G0-DGS untuk penade 36 (Hga
puluh @naem) dulan;
- Produk sudah termmasok lisensi Security Sensor 10 Ghps untuk pehode 36
ftiga pulub enam) bulan;
- Memiliki  Otur MNexl Gen SIEM  (Securlly [nformatlen and  Everd
Mananement) dan Log WManagement;
~ Ilesnl ] fiiur Liser Entity Behavior Analylbe (LEBA);
- Memiliki filur Metwork Traffic Analysis (MTA);
- Memiliki filur IMahware Sandboa;
= Memiliki fitur Machine Leaming (ML) Intrusion Delection Systam ([D5);



- Memilik fiur Secunty Qrehesiration Automation & Response (SQAR);
= Memilikt fitur Cyher Threat Inteligencs;

- Memilikd ftur Asset Manapement;

- Memtkla kapastas storage untuk Data Ingestion Ringga 16 TB,

- Memilild 4 Part 10A100M1000Baz2a-T,

B Sacurty Sensor Appliance

- Produk sudah fermasuk garanai dan support selama 36 (tiga pulub &énam]
bular;

- Produk sudah kermrnasuk rmaterial retalas yang dipedukan agar perangkat
dapat beroperas| dengan balk pada enylronmeant ralik KU,

- Memiliki kemampuan Nebwort Caplure Throughput hingga 19 Gbps;

- Memiliki kapasilas slofage sehesar 480 GE,

- Memiliki 5 Port Gha RJ45,

- Memilikl 2 Pott 100 SFP+,

. Becunty Bensor License
- Lisensi 10 Gbps untuk parioda 36 (tiga puluh enam) bulan;
- Lizansi memiliki fungsi Intrusion Cetection Systern (|D3S). Malware
- Bandbox, Collect Trafics, Log Collection dan fungsi [ainnya agar Secyrity
Bensor dan Stellar Gyber berjalan dengan cpiimal.

Q. Dukungan Layanan di Indonasia
- DuKungan layaran secara rutn seEama 4 tabhun.
- Dukungan layanan perbaikan idenlifikast masalah dan kagagalan sysham
selama 4 tahun.
- Layanan untuk ssl up, Konfiguras dan penyempurnaan konhguras

- Dinsite/ offsite support selama masa garansi

7. Servie Level Agreemant
- Lingkup dukungan ileknis ini adalab seiurlh peimasalahan yang terkall
dengan barang yang disediakan oleh penyedia.
- Penyedia hams menyediakan herbagal hal yang memungkinkan penyadia
untuk memberikan dukungan teknis terhadap setimp permasalaban yang

mumcul setelah implementasi permasangan dan penggunaan barang.



8. Biaya
Biaya yang diperlukan dalam rangka kegiatan pengadaan Infrastruktur Open
XDR Terpusat untuk Pemilu dan Pilkada 2024 sebesar Rp. 26.681.042.000 -
(Dua Puluh Enam Milyar Enam Ratus Delapan Puluh Satu Juta Empat Puluh
Dua Ribu Rupiah), bersumber dari 8708.RBT.001 110 AE 532111 Belanja
Modal Peralatan dan Mesin Tahun Anggaran 2024.

Jakarta, Oktober 2024

Kepala Pusat
Data dan Teknologl Informasi,
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Indikator Kegiatan

Volume

1 Kegiatan

1. LatarnnBelakang
A. Dasar Hukum

1)
2)
3

4)

5)

g}

7)

Ul Neo. 17 Tahun 2003 tentang Keuangan Negara;

UL No. 1 Tahun 2004 tentang Perbendaharaan Negara;

UU Mo 11 Tahun 2008 tentang Informatika dan Transaksi Elektronik
{UUITE},

LU Mo, 7 Tahun 2017 tentang Pemilinan Urmum bersifat Masional, Tetap
dan Mandiri, secara kelembagaan menjadi bagian lembaga negara
yang terdapat di Pusat, Provinsi dan Kabupaten/®ota;

UL No. 28 Tahun 2022 tentang Anggaran Pendapatan dan Belanja
Megara Tahun Anggaran 2023,

Peraturan Presiden No. 985 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik (SPBE),

Peraturan KPU No. 5 Tahun 2021 tentang Penyelenggaraan
Sistem Pemearintahan Berbasi Elektronik (SPBE) KPL,

Tersadianya data, informasi, sarana dan prasarana



g) Surat Edaran KFU Mg, 3 Tahun 2023 tent@ang Feneragan Kebijakan
Sistamn Manapmen Keamanan Informasi (SMKID;

) Peraturan Presliden Republbk ndonesia Nomor 39 Tahun 2018 tentang
Satu Cata Indonegia;

10 Keputusan Komisi Pemilihan Umumn Nemor 13TIK.03M 42022 tentang
Peta Rencana Sistem Pemerintahan Berbazis Elektronik Komigi
Permiliban Umum Tahun 2021-2025

B. Gambaran Umum

Saat i penggunaan teknolegi informasi telak berkembang sedemikian
pesafnya. Seluruh lini psrusahaan/lembsaga pemerintahan saat ini tidak
tedepas dan penggunasn tEknolegi Informasi. Perieymbangan  pesal
penggunaan teknologi informasi yann semakin terbuka dan memiliki
konektifitas terbuka secera global melalui internet dikufi oleh munculnya
cyber risk akibat dan ¢pber firgal yang tarus barkembang dan spmakin
cangpih. Cpber fhreal dalam baniuk malwanrs, bothed, virus, trojan, dan
aktifitas hacking meningkat dalam jumlah, kompleksilas, dan dampak.
Ferkembangan pesat cyber tfresl bisa menjadi ancaman senus terhadap
kelangsungan usaha perusanaandembaga pemerintahan jika tidak dirangani
dengan teknologit keamanan yang memadahi, personil yang kampeten,
respense yang cepat dam melode wang efektf. Untuk mendukgng
permanfaatan Tl datam mambankan pelayanan yang optimal kepada
masyarakat dlparukan  pangadean sislent mornlorng  lemposal unluk
menjamin Kerahasiaan, [ntegritas, dan Kelersediaan Data Layanan KFPU,
dan menunjeng efektifilas dan transparensi pelayanan public KPU. Dimana
terkait kebutuhan sapeni yang disskuikan di atas, dipedukan pengadaan
Shtern Manltanng Terpsat varyy berbasis COper XOR dengan teknolog
Aivomated Maching Leaming dan Adifcial infafigance (ML-Af) serta
memiliki kemampuan Secualy information and Even! Managemont (SIEAN,
Securty Qrchasiration, Avtomation and Hasponsg (SOAR, Matvark Traffic
Anafvsiz (WTA), dan LUser Enfify Sehavior Analviics (UES4) untuk
monganalisa dan mangkerelasikan data yang dikumpuikan dan dapat
diintegrasikan dengan prevendion toods, Dart latar belakery cietas, maka
dipetickan Pengadaan Sistem Manitaring Terpusat barbasis Open XOR.



Z. Maksud dan Tujuan

a. Maksud
Maksud dar kegiatan ini adalah sebagai henkut -

htangambangkan sisten kKeamanan jaringan Eecara menyalurub ontuk
memendhi peningkatan keamanan janngan untuk pertabanan terhadae
serangan cybor & weh yang dapat bertahan dan ancaman siber bacuy dan
wamg moncul membutohken leknologi dan wewasan yang relevan,
kampranensif, anrg-to-and, dan tentunya selaly diperharuhi dengan tepat
wakty;

Dapat memberlkan penngkatan erhadap tata kelola Securty Opsraborr
Center, dimana pada saat ini kegiafan pengawasan terhadap keamanan
Janngan, Aplikasi, serda User mash sangal terbatas;

Manjamin  keberlangsungan operasional penyvelenggaraan  pelayanan
rmasyarakat okh KPU khususnya yang memanfaatkan jaringan IT;
Menjarmin ketersediaan date yang lengkap dan akaret unluk keperuan
pelayvanan kepada masyarakat;

Malakukan dukungan infommasi k& sub-organisasi tarkait untuk kepantingan
anallsis dan dukungan keputusan:

Pukungan informasi yang Lp-fo-date  akan meningkatkan kecepatan
mesponse  tethadap kasus-kesues aktiusl, onluk menghasilkan  oufput
kakijakan yang lebih capat, responsd dan berkualitas;

Mendukung “isi Megara dalam meningkatkan pedumbuhan  ekonomi
naglonal

b. Tujuan

Tujuan darl Pengadaan Sistem Monlloring Terpuset berbasis Open XDR

sebagai berikut:

» Manltoring debeksl, dan proleksi serangan siber melalul korelasi informasi
{Logh dari parangkal keamanan dan aplkasi selama 247,

» lIdentifikasl dan analisa serangan siber baik dan jarnngan dan aplikasi
miomal maupun okstama untuk membearikan rekomendas! penanganan
tan pengamanan terhadap infrastruktur dan aplikast;

» Imvestigas penysbab serangan siker melalui ferensik unluk mencegah
terulamgrye serangan aiber;



» Mitigasi nsike operasional dam repufasi pada infrastruktiur KPU yang

potensial diakibatkan okeh kebocoran informasi maupun sarangan sibar
atau akszes pihak yang tidak bedanggung jawab.

3. Lokasi Pengadaan
Data Cenfer Komisi Pemilihan Umum, J.. [mam Bonjal ng.29

4. Proeas dan Jadwal Pelaksanaan
Pekeraan mi akan di mulai dalam 33 har kalender, terhltung mula
ditandatangani perjanjian kontrak antara pergguna BarangMlasa dengan pitak
pelaksana

3. Matode Pelaksanaan
Kaegiatan penpgadaan Sisterm Monitoring Terpusat berbasis Open ADR
dalirgKurugan Sakratanat Jenderal KPU dl laksanakan dengan metode
1. Melakukan pengadaan dan Implementasi, konfigurasi dan instalasi sohware
2. Melakukan penguiian fungs! dan membuat dokumentas: hasd implemantasi.
3 Memberikan palatihan (gnowlcdaoe fransfen kepada fim Komisi Pemilihan

Umum

6. Spesifikasi Teknis
Spesifkasi untuk Pekerjaan Sistem Monitoning terpusat berbasis Open XDR
sebagai berikut :
A Data Proceseor Appliance
- Produk sudah termasuk garansi dan support selama 368 {bga pulub enam)
bulan;
- Produk sapdah termasuk material instalasi yang diperdukan agar perangkat
dagat beroperasi dengan baik pada environment milik KPL;
- Produk sodah tarmasuk lisgnsi unbek 2006Gb-06G unfuk parods 36 (kga
pullb &farm) bulan,
- Praduk sudab larmasuk lisens: Sacurity Seneor 10 Ghps untuk penode 36
(tiga puluh enam) bulan;
- Memiliki fitur Next Gen SIEM [Security Information and Ewvent
Management] dan Log Managarant;
= Memiliki fitur User Entity Behavior Analybic {UEBA);
- Memiliki fitur Netarork Traffic Aralysis (NTAY,
- Memlllkl fitur Matware Sandbox;
- Memiliki fitur Machine Leaming (ML) Intrusion Defection Syatem {I05];



- Memiliki fitur Sacurity Orehestration Automation & Response (S0AR),
- Memiliki flur Cyber Threat [rialligence:

= Memiliki filur Asset Management,

- Momiliki kapasitas sforage uruk Data Ingesbon hingge 16 T,

- biernlilkl 4 Port 10/ 004 000Base-T,

B. Security Sensor Applance

- Produk sixdah termasuk garansi dan support selama 36 (tge pulun enam)
bular;

- Produk sudah termasuk material instalasi yang diperiukan agar perangkal
dapat beroparas, dengan baik pada eraranment mitik KPLU;

- Memilllki kemampuan Network Capture Throughput hingga 10 Gbps;

- Memiliki kapasitas storage sebesar 480 GE;

- Memiliki € Pord Gbe RJ4E,

- Memiliki 2 Port 100 SFP+.

C. Securily Senzor License
- Lisensi 10 Gbps untuk periods 36 {fga puilh &nam) bulan;
- Lisensi memiliki fungsi Intrusion Detection Systern {IDS), Mahyvars
= Sandbox, Collegt Traffles, Lag Colleclion dan fungs lainoya agar Sacurity
Sensor dan Stellar Cyber berjalan dengan optimal.

. Oukurgan Layanan di Indonasia
- Dukungan layanan secara rutln selama 4 tanun.
- Dukungan layanan perbaikan idenfifikasi masalah dan kepagalan system
selama 4 tabun.
- Layanan untuk set up, Konfigurasi dan penyempumaan konfigurasi
- Onsitef offsite suppart aslams masa garansi

7. Sarvia Laval Agreement
- Lingkup dukungan teknis m adalah seloruh permasalahan yang lerkat
dengan barang yang disediakan oleh penyedia,
- Penyedia harus manyadiakan korbagai hal yang memungkinkan penyedia
unluk membertkan dukongan teknis ternadap setiap permasalahan yang

muncul zatzlah implementasi pemasangan dan penggunaan barang.




e - T

8. Biaya
Biaya yang diperlukan dalam rangka kegiatan pengadaan Infrastruktur Open
XDR Terpusat untuk Pemilu dan Pilkada 2024 sebesar Rp. 26 681.042.000 -
{Dua Puluh Enam Milyar Enam Ratus Delapan Puluh Satu Juta Empat Puluh

Dua Ribu Rupiah), bersumber dari 6709 RBT.001.110 AE.532111 Belanja
Modal Peralatan dan Mesin Tahun Anggaran 2024.

Jakarta, Okiober 2024

Fapala Fusat
Data dan Teknologi Informasi,



KOMISI PEMILIHAN UMUM REPUBLIK INDONESLA
JL IMAM BON]JOL NO. 25
JAKARTA

TELEPON : 21937223 FAX : 3187759

SURAT PERJANJIAN
ANTARA
KO MiSI FEMILIHAN LMUM REPLIBLIK INDOMNESLA
DENGAMN
PT SYNERG| LESTARI PRATAMA

UNTUK MELAK3ANMAKAN

FEKERJAAN PENGADAAM SETEM MONITORING TERPUSAT BEREBASIE OFEN XDR

Momor : 4XKONTRAMM AROTIFL 2024

SLURAT PERJAMJIAMN M ekl sgrmnua [amprannya (selanjulnya disebol "Korirak™) ditcat dan
ditandatangani di Jakerte pada hen Jumat Erggal Satu bulan Movember tahun Duwa Rlbw Owa
Pulun Empat antara

1.

Andra Putra Hermawan, selaku Pejahet Fembuwat Kemitmen yang baminoel umuk dan atas
nama kariy Pemlinan Lirnum, Yansd beradudo ke 4 Jalan Imars Bonjol No. 28 Jakarta Pueat,
berdecarkan Suret Kugsa Pengguns Anggaran Momar 34 Takun 2024 Perubaran kesernbsan
#as Keplirsan Kudsda Pefgguna Anggaran Komga Penihan Urnom Mamer 1 Tatun 2023
temiang Fenunukan Pelabat Pembyat Homtmen, Pegabat Fenanda langanan SPM dan
Patugas Pangelola Administrasi Belanja Pegavei pada ¥omisi Pemilihan Lmum, eelanjutnya
dEctwt "Fejapat Ferandalangan Konlrak™ dan

Julminde Hasyim. selaky Oirgktur, Derlindak ook dan =tas nama PT. Synergi Lestari
Fralatia, adalakh persarcan yang berkedudukan di

didinkan berdagarkan Akta Pendinan Memeor M fanggal 92 Apnl 2020 oleh
Muharamad Yuliarto, SH, M.Kn, berdasarkan Akl Panubahan Tarakhir nomor OB tanggal 14
Agustus 2024 aleh Raymeond, & H,, MKEn, selanjutniya daetut "Fenyedia”

Fefabat Penandatangan Kontrak dan Penyedia eecara sendrkserdin dapat debabut sebagan “Fihak®
darn sacara bersamarsama dwehit sebaqeai “Fara Pihak”

Fara pihek menarangian terebin dahull Ehv;

i3]
1

1c)

1d]

Telah diadakan proses pemilinan Penyedia yang tetah ssauad dengan Ogkumen Penmlhgn,
Fejabal Penandatangan Konlrak telsh menumuk Peryadia becdakarkan Surat Pesanan
F#nyedia Sislem Momeoring Terpusalt Berbasis Crpen X0OR Momoar
JAMONTRAAPOT IXL2024 tanggal 1 MNovernbar 2024, untuk melaksanakan Pekejaan
tmbagaimenz dierangkan delam Syarat-Syerat Umum Kantrak, selamutnya disebud
‘Pengadaan Jasa Lainnya”

Fanyadia telah menyatakan kapada Peaibat Penacdatangan Kontrak, memenuhi pareyaraten
Eualfika%i, memiliki ksahkan profesicnal, personil dan sumber daya teknis, sens telzh
menyelujui urduk menyediakan Jaga Lainoya seaywa dengan persyardian dan ketentuan dalarm
K.ontrak wi.

Falabat Ferandatangan Fontrak dan Penyedla menyatakan mamililne kesenannan ook
menandalangani Konirak ini, dan mengkal pihak vang diwalkill



|2} Pejaoet Fenandetangan konrak dan Penyedia mergakui dan menyatakan Batmwss sabubargan
dmriga penardatanganar: Kortrak (v masing-magarg plhgk:
1. telah dan senanhasa dibenkan kesempatan unkuk didampgi oleh advakat;
2. manandatangani Kontrak ini saelelan mvenelit secara pant,
3. telah membaca dan memanami aecara penuh katentuan Kontrak ir;
4. telah mendapaikan kxsernpalan yang memadal urdgk memerkga dan mengkonfumaadan
samuz katantuan dalam Fonttak ire Beberta Semva ks dan kivedia Yang terkad,

MAKA CHEH KARENA ITU, Fejabat Fenandatangan Konfrak dan Penyedia dengam ini bersapakat
dan menyelwjui hakhal 3ecagei berkut:

Fasal 1
Isian dan Lngkapan

Fenstizhan dan ungkapen gelam Kontrak ani memikki artt dan makna yang sama seperti yang
terca fun dalkadn l2fmpitan Kontrak ini.

Pasal 2
Fuang Lingkup Pekerjaan

Fuang lingkup pekarjaan Pengadean Jasa Lainnya ini sebagemana tercantam dalam Lampiran
Datar Kuanttas Jan Harga.

Fagal 3
Jenic dan Milai ¥ontrak

(1) Pengacdaan Jasa Lalnnyz e manggunakan Jens Konlrak Harga Satuan.

(2] Milai Kontrak termasuk Pajak Pertamibahan Bkl (FPMN) adalan sebesar Rp. 24800000000, -
{Cua Puluh Empat Mityar Sambilian Ratus Juta Ruplah).

Pasal 4
Dicelmen Faankrak

{11 Caokunen-gokamen benk rnerupakan kesaluan dan Eagian yang 1dak ferplzankan carl Kontrak
ini.

Adendumiperubahen Kentrak [apabila ada),

Focrlrak,

Syarat-syaral Khusus Kontrak (SSEK);

Swarat-syarat Umum Kontrak {SSUKy

[Fakunrien Fena'o'aean,

Spasilikass Teknig;

Gambar-gambar {apabita ada);

Caaflar kuantizs dan Harga (apakite 2o); cdn

Ckobumeen kainnya #apedi; Jaminan, SPPEJ, BARP.

TFwm TR OR D

(2 Dokurmen Hantrak dibuat unluk $aling menpelsskan $atd $ama Rin, dan [ka tajadi perienangan
antary ketetiean daam sualu dokuren dEngan kaenlean dalam dokumen yang kin maka yang
bertala adaleh ketenteen dalam dokumen yang kebib tingg berdasarkan urutan hierarkl pada
ayat 1) di mtas,



Pasal 5
Hak dan [Kewa|iban

Hak can kewsjiban timbal-balilk Pejabat Penandatangen Hontrak dan Penyedia dinyatakan dalam
Syaral-Syarat Umum Kontrak [SSUK) dan Syarai-Syarat Khusus Konfrak [SSKK)

Fasal &
Maza Barlaku Koatrek

Masa bedekuy Kontrak inl fterhifung sejak tangpa! penandatanganan Kontrak sampai dengan
salesainya pekerjaan dan terpemuhinya selurah hak dan kewajiban Para Pihak ssbagaimana distur
dasam SSL dan S5KK

Dengan demikdan, Pejabat Penandaiangan Koolrak dan Penyedia belah Besepakal  uniul
menandatanganl Konlrak ini pada 1anggal 1erssbul di atas dan melakaanakan Kontrak sasuai dengan
ketentuan peraturan perundang-undangan di Republik Indonesia dan dibist dalam 2 (dua) rangkap,
masing-masing dibubuhl dengan meteral, mempunyal kekuatan hukum yang sama dan mengikat bag
para pihak, rangkap yang lain dapat diperbanyak sebagal salinan sesual kebutshan tanpa dibubuhl
materai

Lirfus dan atas nama Lintuk can atas nama Penyedia
Pejabat Pembuat Komitmen FT Synergi Lestari Pratama
Pusat Data dan Teknologi Informasi
Saekretariat Jenderal KPU



1

A i ETA I G P WL L T

DAFTAR KUANTITAS DAN HARGA
PEKERJAAN PENGADAAN SISTEM MONITORING TERPUSAT BERBASIS OPEN XDR
Momeor : 43/KONTRAKA4PDTIXIFZ024
SYARAT-SYARAT UMUM KONTRAK [SSUK)

Jenis barangfjasa

[ Stellar Cyber 200 GH - DG
| Swetlar Cvber Oper-XDER Staterpeck 100GB-1DG.
add on 1O0Gh dotn ingestion Anmml based 36
| months License includes @ Single License model: all
lenfures and  applications - mchuded smder simgle
| Heemse Application Idenbfention (30004 Appal,
log Parsing, Intellow Cenertion, [ale Lake,
{ Commercial Theeat Feeds, SIER Sandbox, [0S,
MTA, MAsset Monopemeni{Pnasivel, URA, Threot
| Hunding, Awtomation Al-Driven Advorncsd Thrend
| DPetectian nnd 'I!,E:'uwu Flatlorm 1 Ihita Procesans
| Hoense 1% 10Ghps Seemnty Sensor Additonal 10
| CGE ol 138 amgeston scefbvane lHeense X0 Tolal
| Bensons nelhuded wath ooy combanation ofr Yirtual
BMetvark  Modubes  [Metwerk-Module-10G or
Metwork-Module-10],  Linus  Sensors | Servar-
Sensor]|  Unlongled  Windows  Sensors | Servars
Qergor]  Slellar Cyber  BMGOEE  Applamee  for
| Hardware umit for Data Processer, expandable and
| clusier peckepes Bequinsd fechamcal support and
| waranty for additiona] hordware poris MO0 36
| manths waranky, Photon P40 Hardware anil for
| I0ibos Secumly Sensar . 36 monlhs wamonky

* Harga satuan Total
Suaatites (Rp) {Rp)
1 Faket 24,800 000.000,- | 24.900.000.000 -
TOTAL SUDAH PPN 11% 24.500.000.000 -

Terbilang : Dua Puluh Empal Milyar Sermbilan Satus Juta Bupiah.

Uniuk dan atas nama
Pejabat Pembuat Komitmen
Pusat Data dan Teknologi Informasi
Sekretariat Jenderal KPU

Untuk dan atas nama Penyedia
PT Synergl| Lestarl Fratama



A, KETENTUAM URELIM

1.

Def Inksl

ltilabistilah yany digunakan dalam Syaral-Syarat Lmum Hontrak ol hansg
MR iy il Staw batsran seperl yang diraksudkan sebagal benkut;

1.1

12

1.3

1.4

1.5

1.6

1.F

1.5

19

Jass Lainnya addlah jasa mnon-konaultansi atau jAsa yang
membutuhkan peralatan, metodolegi khusues, dandatae kelerampilan
dalam suatu S=tem 132 Kalda pang elab dikenal uas & dumig
usalta unluk rmeny e esaikan suio pekisrjaan,

Pengguia Anggaran vang selangutnya disebul PR adalah pejakat
pemegang kewmnanpan  perggunean anggaran Kementerian
MNegaraflambagal parargiat daesah.

Kuasa Pergguba Anggarah pada pelaksansan APBN  yang
sabnutnya dsingkal KPA adalah pejsbat yang memperdah Kuasa
dari P& yuntuk melakearakan sebeqizn kewsnangan dan tanggung
jewab penggunaan enggaran pade Hementenandlembaga yang
barsangkuian.

Kusta Pangguna Anggaran pada pelakganaan APED vang
selanjutnys Jdigingkat KPA adalah pejabst yeng diben Kuass unbuk
melzksanakan eebagian kewenzngan panogura anggaran dalam
melsksanskan sabagian tugas dan fungsi perang kst dasran.

Pgjabat Pemblat Homimen yang eslanjunya dmingkat PPE
&dalah pejabad vang dibed kewenangan  aleh PATKPA  untul
mengamedl Heputusan danfalau melakukan tndakan yang o8 pat
mengakibatkan pengelusran &nggaran Belams  negarglanggaran
belanja daerah.

Pejabat Penardalangan Konirak adalah P&, KPA, atau PPK.

Apaat Pengawas inlien Pamerintyh alau pefgerdal sdernal yang
gelanwmwa  daebat  AFIF adalah agaral  yang mekakakan
pengawssan malald audit, rewviy, pemantagan, evaluas, dan

kegiatan pangawstan lan terhadep panyelergperaen lugas dan
furigsi Parersta,

Feysdia Barang)laga Pemanntah vang  selanjutnya Jdisebut
FPenyedia adalah pelaky uzaha yang menyedigkan Darangiezs
berdasarkan kontrak.

Suk Penyedis sdalah Pemyedia yang mengadakan penanjian kens
dengan Penyedia panangpguryg jewab konirak, untuk melaksenakan
sabagian pekerjdan (Sabkantrak).

Kamilraan adalah kena sama 19ahs anfar Penyedia dalam bentul
konsoreium’kerjs sama oparagilbariuk Kerja sema |3in yan maeing-
maeing pihak mernpunyai hak, kewajiban dam tanggung jawab yang
s berdasarkan pen anjlae ertulis.

Sural Jarmirskn yarg sekanjuthya debut Jaminam adalab jaminas
tertuliz  yang dikeluarkan olenh  Bank  Umgmt Perggahaan
Feraminan/erueshasn Asyransiienbada keeangan Khugus yarg
menjalankan usaha o bideng pembieyaan, penjaminan, dan aaurans
unfuk mendoany 2kspar Indonesia sesuai dangan ketentuan dalam
peraturan  perurdeng-undangan Ji Hdang [embogs  pernbdayvaan
akepor | ndonesia,



I,

Pahéalapat

1.14

115

1.16

1.7

1.20

1.21

122

1.23

Hontrak Pergataian Berangfless yang sélanjutnya disabul Kanlrak
adzah peFjanjian tertulis anlara Pejlabs Panancatangan Hantrak
dergan Pemyedia,

Baglan Kentrak adalan bagian pekerjaan dari satu pekerjaan yang
ddatapkan dalam Dokumen Pemilihan. Penyelesaian masingHm asisyg
pekaraan yarg tercantum pada Dagean kontrak fergsbut tak
tergantung $aty 2ame |air can namillk Turgsl vang berteda . dimane
unga Masing=masing bagian Xorirak tersebut tidek terkat satu sama
lain

Milai Fonbrak Sdaten otal Rargs warg tercantum dalam Kantrak

Harl adalah han kelender, kecuad doeebutkan secera eksplisit
cetanei har kerja

Harga Perkifaan Sandiri vang sebnjutnya disingkal HPS adalah
perkiraan harga barangljaes yang ditetapken olen PRE.

Pekorjaan utsma 2dalah |ems pelerjaan yang zecara langsung
manunEng terwujudnys dan berffungsinga hasl pekeraan yang
ditelgpiean dalam Cokumen Pemilinan,

Bagian pekarjaan yang disubkanirakkan adalah begian pakerjaan
bukan pekarjaan ulama yang ditelapkan dalam Cokuman Pamiliham,
vang pelaksanaannya dserabkan kepaca Penvedia [ain dan Jisebju
terleth dahulu oleh Pelabat Penangatangan Kontrak

Maloda palaksandan pakeclaan adalah tafa keqga yarg lavak,
reaishic can dapat desksanzkan uniuk menyelesakan  geluruh
pekerjaan den  diyskim memgoambarkan  penguesaan  dalam
penyalesa@n pekwrjaan dengan jahap pelaksanaan yanpg sistimats
bardasarkan sumbr daya yang dimiliki oleh Penyedia.

Perscnal inlh aczlah crang yang dismpalkan secara pEauh sesu
dengan persvaratan yang dfstapean dalam Dokemen Pemillhan
Serta pogirya dalam Mar@ernen pelpksandan peker|Lan sesual
dengan orgARIsES pelaksanaan yang drjukan unlak melaksanakan
Rekenaan.

Jadwal wakiy pHaksanean adalah jadwal yamg menumyukkan
kebutunan wakiu yang diperlukan untuk menyglesalkan pekstjaan,
terdire atas 1AFap pelak3anaan yarsyy cdEusen Serd Kejit, resisdls
a3n dapat diaksanakan

Mapa HWontrek adalah jangka wakhe bedakmya konkrak ini leshitang
galak tanggal penandatanganan kontrak sampal dengan selesanva
pekenasn dan terpenuhings selurah hak dan kewa)lkan Fara Pribak
bercasarkan Kordrak ini.

Tanggal penyelesalan peksrlaan adalah fanggd  pemyerahan
pekenasn, yeng dingatakan deigm Cerita acara gerah ferima hagil
pekerfaan yang yang dWandstangami oleh Pejabat Penandatangan
Fontrak den Panyedia,

SR ditmrapharn secad [Uas dalarm palaksansan pekagaan Jasa Laivswa i
refapd  tdak dapat  bertentangan  dengan  EMeruan-ketentuan - daiam
Dokumen Konlrak lain yeng [ebn teggl perdasarkan unnan hlerarke dalam
Fantrak.



Eahasa dan
Hulum

Perhuatan yang

dllarang dan
Sanksl

Karaspordoensi

Wakk Sah Para
Flhak

Parpajakan

Pengslihan
danfata
Subiontrak

a1 Eahasa kontrak dan baheea karespondarsi hares dalam babasa

Imdonesia.

32 Hukum yarg chaunakan gaalah hdkyrn vang beriaks di indenests,

4.1 Baydesarkan etikvd pengadaan baranpijasa pamanriah, pawa pihak

dilarary untuk;

A, MENIYROGED, MEEnerma a0 renAn|kan un, memberi atay
rmenenma  hediah atay onbalan berupa ape aaye  stau
malakukan Wnddkas laindya untul Mempenganltl Sagapun
vanyg diketanul 3fau patut dapEat didega Derkaltan dengan
pengadaan inl; aratau

b membwd  dandatay menyampakan  gecaid  todak  benar
dekumen dan'stau ketersngan lain yeng dieyaralkan omduk
penyuEAUnan dan pelaksanaen Kontrak in.

42 Penyedia meryamin bahwa yarg bersangkulan femasuk sernua
anggela Kemitraan} den eub Penyedianya (jka eda) tdek aken
melakukan Gndakan vang dilarang pada klausul 4.1.

43  Penyedla yang menundt penllalon Pejatal Penardatangan Konirak
Ierbukl. medakkan Brangan-larangan  diplas  dapat Jikenakan
Sarks-9an ksi sdminietratl sebagan benkut
a. Femutusan Kontrak;

b. Jaminan pelaksanaan dicairkan dan disetor ssbag@imana
dilelzpkan dalam SSHE.

. Sma uang muka hanes dlurasi deh Penyedia slau [ EllGEl
uang muka dicairkan; dan

d.  Dikanakan sanksi datar kilam.

449 FPengenaan $ankal adrminciratl cexigs diiaparkan oeh Pelaat
Penardatangan Kontrak kepeda PAKPS

4% Pejabat Penardatangan Hontrak yang teribat dalam KKM dam
panipaan  dikenakan fanksi bardasarkan Kebantuan  peraturan
panasdany-ufdngan.

S peibalitabiuan, pefmahonan, parsslupuan, dantlau koresporen s
[alfnye Rarys dibusl Secara tertulls dalam Bahsy Indonesia, dan diangaap
telah dibertahukan kepada Para Pihak atau wakil 2ah Fara Fingk [Ika lelah
disampaikan sacara langsung, disampaikan melalui surat \ercetat, s-man,
daniatau faksmidi sabagaimana Mrcantum dalam S5HE,

Seliap tindakan yang Jdipersyaraikan atau diparbolshkan untuk dilakukan,
dan sellap dokanen yand dipsrgyiraikan M diperealebikan unduk dibaoat
berdzaerken Hontrak ini alen Pejamat Pemardatangan Bondrak  atau
Peryeduy hanya dapal dilakukan atad dibuat oleh peabat vang dectutkan
datam £5KK Khusua urduk Penyedis persrangan, Pemnveadia tidak balah
dreakilkan.

Parmyedia, Subpéiwédid jlka ada), dan parscned yanyg bereangkutan
Berkewsjiban uruk membaval Sermud pajak, bea, relrbusi, dan pungukan
lain wang Sah yang dibebankan Qleh  peraturan  perpajakan  akas
peladEanaan Kenlrak ink Semus pangeluaren perpajalan wi diznggap telan
termasuk dalam Niai Kontrak.

8.1 Pergalihan seluruh  Kontvak hanya dipereokehken dalem  hal
pargantian nama Fehyedm, baik sebagai akibal peleburan [megor],
konsHIdag, atBu pEMISEhan

82 Pemredia dapal bekerga sama denpan pelakbu waana Bn andara lan
dehgan mensubdroiiakkas sabagian pokarjaan, ketush pakarjzan
warma dakam kEonlrak Inl Sebagiamand Jlatur Jalam SEHK,



10.

1",

11

14,

Pangabalan

Peny=dia Mandirl

Fomrnaktraan

E3Z  Pmnyedia hanya Doleh mensublontrakan sebaglan pekerjaan dan
dllarang menzuklantrakikan s2iunh pekaraan

B4 Pemnedia  hanya beleh  mensybkcrirakan  pekerjaan  apabia
pekenaen [erastul sejek ewal di delem Dokuman Pemilihan dan
dalaen Kantrak diglnkan uniuk dsubantrakan.

B.5 Fearyedia hamya boleh menscbkordrakan  pekerfaan setelah
mendapat pemsebguan tertulis dan Pejabal Péanandatzngan Kostrak
Pemvechia telap beranggung (awab 33 bagian pekerjaan yang
dlzubkanirikiean

e Jika ketentuan di atas dilanggar maka Penyedia dikenakan aankei
sebagaimana diatur dalam S5KK

Jika imjadi pencmbalan oen salu Pitak terhadap pekaggaran kelenldan
tertemtu Kordrak oleh Pihak yang lein make pemgabaian lemebut tidak
mengadi pengaceian yang femus-menerue Belama Mesa Konbeask steu
geketlka merad pardabaan lerhadap pelanggaran kelentuan yarg lain.
Fengatsalan Fanye dapat mengiksl k3 dapat Jdicuktikan Ssegara el dan
dilardetangan) cleh Para Pihak atau wakil sah Pihak yeng melakukan
pengakaian.

Penyaedia bardasarkan kKondak ini bartanggung jewab penuh lerhadap
pRrsonel dan subpemedianya (jka ada) serta pakerjan yvang dilakukan
et personed dan subpenyed anya,

Femilraan memberi Kuaga kepada salah salu anggota vang disebut dalam
Lurgt Pananjian Kemitraan urtuk berrdgk umtuk d=n atae nama Kemitrasn
dalam pelaksarnaan hak dan kewajiban terhedap Fejsbat Permardatangan
Kaontrak bardasar kam Kanirah

PELAKSANAAKN KONTRAK

Jangka Wakiu
Pelzhsanaan
Pediérjoan

Fenyershan
Lakasi Korja

lapabila
diperiukan)

Ergaram Muly

[apabila
digrar| ukan)

121 Kontrak ini baraky s8jak tangpal perandatarggenan

122  ‘Wakiu palaksaraan pekerjaan adalah jargka wakba pang ditentuken
dalarm S3kRE

131 Pejabet Pensndatamgan konirak menyerahkan heaslurunan okas
ketia kepadla Penyedn. Ssdelum penyerahan okaei karja, dilakukan
permenksaan Iapangan berzama yang divankan dalarm berla acars
penapaUan lpkadi kaja

132 Jaa daiam pemerkaasn [Apangan bersama diterukan hal-hal yang
depat mengakibatkan perabehan = Kontrak maka  perybaden
leraebut harus dituangkan dalam adendum Kontrak

133 Jika perwerzhan hanya giizkukan pada B3gian terentu dan Bkas
kerje make Pajabal Penandalangan Konfrak dapst dangoap lekah
menurda palaksanaan pekerjaan terlaniu yang terkait dengan bagean
Kkl hisja tersebud, dan kendesd ini ditetapkan selagai Panstwa
Hormpengssl zerts dibial pesila ac-ar

13.4  Penyerahan ke kerje diyangkan dalmn berta AcAra serah tetima
lkass kans yang ditandatamngeni oleh para puhsk

141 Penvedim Eerkewallbsn unluk menyarahkan program mutu pada
rapal persapan pelaksanaan kantrak untul disetujoi oleh Pjabat
FPenandatengan Kontrak



15, Rapat Parslapan
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Palak s 3an
Renleak

Pang awagans
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Praikank saa AN
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14.3

14.1
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152

153

161
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Program mytu digusun oleh Penyecia paling sedikit berisi:
infermesd mengenai pekerjean yeng akan dilakeanakan;
argangasi kerja Fenyedia;

jatwal pelakeanaan pekerjasan;

prosedur pelaksanaan pekarjaan,

progedur Inatruksi kena; dan'atag

pelakeana kerja.

MmO Onom

Program muty dagal direvisi sesuai dengan kondesi lagangan.

Fenvedia berkewsjican ontuk memutekhirken  program muoto jiks
terfjadi sdendum Bontrak dan Perietiwa Kompenaasi,

Pemulakhran program molu barus menunjukkan perkembangan
Kernajuan $&lap pekeljaan dan dampakiya tethadap penjadeesban
glya pekeraan Pemutakhlren program muly hanes mendapatian
persalguan Pejabal Penandelangan Bontrak

Parmsetujuan Pejabal Penandatangan Korirak tarhadap program muste
tidak mengubah kevajiban kontraktual Penyedia,

Pejakal Panandatangan Hontrak bersama dengan Penyedia unsur
parancanaan, oan unsur pargawesan manyelenggarakan rapat
pliRapan pedakaanaan Banlrak.

Hal-hel yang dibahes dan <isepokall Jalam racal  persiapan

pelzksanaan Kanirak mengutr

B. rewiu kontrak, dan pembagan uges den tangguiey peewab dar
kedua batah pihak;

b. pamutakhiravpembaheruan rencana pekergen seperfi tanogel
afellif palaksanazn, danjahapan petaksanaan kontrak;

G Ievil rencanz  perdalan Kneta  pekéfjaan sebapm  dasar
melakukan eveluagi kemajuan pekerdan,

d.  diskusi bagaimana dan kapan Jllakukan peporan peker|aan;

e, Tata cora, waktu dan frekwens! perguiuran dan pelaporan yang
disesugikan dengan kondisi pakergan;

[ melakwkan karifkasi hathal yang maeih krarm jekss den
mendiskusken prosedur untuk marnsemen perabanan, dan

a.  malakukan klanfikasi rencara hkoordenesi Brtar para pihak
aelarna pelaksanaan pelker|aan.

Hagil rapat persiapan pelakaanaan kontrak dEangkan dxiam oerta
acara repal persiapan peiakeanean kontrak vang ditgnoatancan okeh
aelruh pesata rapal

Zelama  berangaungrya pelaksanaan  pakarjaan, Paejabat
Penandalangar ¥onlak jika dipardeng peru dapal mengangkat
pdngeneat pkkifadn dan tm teknds wyang beresal dari paracrel
Pejabal Penandatangan Kantrak, pangassss pakerfaan barkewsjiban
urhuk mengawas pelakn anesn pekenamn,

Lirrh 1knis Eraial dari undl kerja instansi yarng terkait dan'eleu 1enage
Erlensiaral,

pergawas pekéljasn berkewajiban untuk mengawess pelaksangan
pekerjgan

tirn beknie berkedapban wntuk membahes dan menilai pelakeenaan
pekdrjaan,



17, Pergetujusn
Fengawes
Pakar|aan
{Apatdla
dlpariukan}

14, Aksas ke Lokasi
Hera

18, Mobllixasi
peralalan dan
persantl (Bpatila
dipariukan]

X). Pamesiksaan

21. Pemariksaan
dan/latal
Pengulian

16.5

156

17.1

172

Cralam melakzaneken kewsjibannya, pergawas peksjaan selalu
bertindak wntuk kapeméegan Feabal Penandatangan  Komrak.
pengawes pekerjan dapal vertndak sebagai Wakil San Pejabal
Penandaiargan konrak.

FPanyedid  berkewajiban  untuk melsksanakah  Sernua parintah
pehgaees pekeraan yang sesuai dengan KEwenandan penpanas
pekerjaan dalan Kentrak I dan saran Mau rekomendesi darl tir
teknia

Somua gamtar yang digunakan untuk mendgapatkan heeil peker|aan
baik yang permanen maupunt  SeMentara hames  mandapatian
perstlu usa pengawas pekerjaan.

Jike dalam pelgkaanzan pekerjaan Inl diperluken tarlebih dahulu
adanya hawl pekaraan semehlard maka Penysdia Eerkevwayiban
untuk renyerahkan speslikasl dan gambar usulan hasl pekerjaan
sententars  lersebut ynbuk disetuju ok pERgEwss  pekegaan.
Terlepas dari ad@ hdaknys perselujuah  pengawsa  pakerjaan,
Penyedla bartanggung |7wab mecara panunl #fta3 rancangan hasil
pokarjaan Sarentara.

Penyedia barkmwajipan unhik menjamin akies Pejabat Fanandatargan
Wartrak, wakil =ah Pejabat Panandalarsgan Kontrak, i teknis, deniatau
pengawas pexkenaan ke [okasi kera dan lokasi lainnya dimana pekeraan ini
sedzng atau akan diladganakan.

19.1

182

14.3

201

.2

203

21.1

Mobikzasl paling lambat ddaksanakan 9esua waktu yang distapkan
dalam SSKK

Mok ksgg ditakukan sesuai dengan ingkup pekerjaan, yafu

a mendstangkan  Baranimaterlal den  paralalan  lerkait  yang
diperiukan dalam pedaksanaan pakarjaan,

b, mBEmpArsiapkan  fewlitas seperti  kantor, rumah,  gedung
laboraterium, bengkel | gudang, dan a&bagarya, den'atau

t. rmendatangkan persons|.

Mokbiksa3 pahen'material, paraiatan dan persored dapad dikakukan
sECArd borahap sesuai dergran kebutohan

Apabila dipedukan, paga vahap =wal pelaksanasn Kontrak, pars
pihek bérsomaaame melakukan parmerksaan tokssi  pekerjaan
dengan melakukan pengukuran damo pernenksean detail Kendst
Iokas pekerjaan untuk selias laFapan pekeTjaan dan rercand mata
pembayaran.

Untuk pesreqtBsan bersama ini, Pejabst Penandatengan Kaohirak
dapat dipantu e taknis,

Masll pemerikegan bersama dituangkan dalam Berila Acara Apanile
galam pemeriksaan bersama mengakbalkan perubanan 1 Kantrak,
maka harus diuangkan daam adendumn Konivak,

Jka hasll pemerikeaan menunjukkan baheed personel danioldu
parslatan temyata belum memenuni pereyarstan Korlrak maka
Panvyedia tetep dapat melanuikan pekerjaan dengan syarat persgnel
danfatau peralatas vang pelum memenuhi sya#l hangs Begera
digarti dalam jang ka wakiu yang disepakati Bersama.

Pejatgt  Penandalangan  Wontrak  berhek  untuk  melakukan
pemeriksaan  danfatey  pengujian Atax  hasll pekerjaan  unhuk
mésmRsdlnan kecocokannya dengan spesliikasi dan parsyaralan vang
1etah ditertukan dalam Kenirak



2, Wakiu
Panyalasslan
Pakef)aan

23, Parlstiwa
Hempanzasi

21.2

2132

214
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Parmarikian  danfalad penduilan Jdagat  dilakukan  Sendin ohah
Fenyadia Jan disekakan gleh Pgjabal Penandalangan Kontrak akau
dnvplibkian kepada plhak ketioe s=bagaimana digtur delam SSKK

Pamerksaan dandatay Pengujian Jligksanakan seragaimara diatur
Jalam SSEE.

Biaya pamariksaan danfatau panpujian 1slah termasuk pada nilai
Foonbra.

Pemerksaan danvalau pengujian dilakukan di tampal  yang
ditenlukan dalam FZKE, dan dihadiri oieh Pejabat Penandalargan
Kontrak <dan'stau pihak lain yvang terkail Penyedia beckeswagiban
urtuk memeerikan akees kepade Fejabet Fenendatangan Karirak
danfatau pihak lain yang lerkek tanpa hieya. Jika pamerksaamn
danfatau pangujian dilakukan o lear Tempel Tujuas Akhir maka
samuad biaya Kehadifan Pmabatl Panandatangan Kondak danislawe
pihak  lain  yang  beread  merupekan fanggungan Pejabat
Pengnpatangan Kontrak

Jika hasd permnerkaasn dansaiae pengulan kak sesual dengan Jens
dan mutu hasd pekenean yang dletapkan dalam Kentrak, Pejabat
Ferandatarsgan Kontrak berhak unfuk menclek kel pedosrjzan
tersabt dan Penyedia atas bieys sendii berkessjiban umtuk
memperbaiki au meanggant hesil pekerfjaan teraaetyt

Alas pelksarasn pemerlksaan danfatay pengujlan yang Lerpssah
dar sargh terima heeil pokegean, Pophbat Penandatamgen Komrak
dar/alau pihak laim yang tarkait memiouat bwita acara pamenieasn
yarg ditandatangani aleh Peyabal Penandatangan Kontrak darvatay
pihak Igin yang tarkait dan Penyedia.

Keceali Montrak dipubesken ebih awal, Penyedia  barkowajiban
menyalesakan  pekagaan  solambat-lambalnye  pada  langpgsl
pariyebetaian yang ditetapkan dabm 558K pada Haued 122

Jika pekerjaen lidak asleaal pada tangqal penyeleseian bukan akbet
Headaan Hahar ataw bukan Pensliwa Kompensasi: slew karena
keealshan stau kakataian Penyedia maka Penyedsa dikengkan denda
katarlambatn.

Tanggal penyeleaaian yang dimaksud Jalam KlEusol m adalah
tengpal penyelesaian samua pekerfjaan.

Pa&rsliva Kampansasi datat diberikan kapada Penyedia dalam hal s=bapai
Bkt

d.

b
.

-

Fajobal Panardatangan Hoedrak meanpubah jadwal yang dapat
mermpenganch pelaks anaan pekerjaan

keterdambsatan pembeyaran kepade Penyedia;

Paejabal Panaedatatgan Kontrak mengingtrukskan kepada pdhak
Penyedla vk Melakekan  pengwjian lambaban yang sseih
chakgargkan Perdgwlan {ernyata tklak el WakAr
ken@akankegagalan! penyimpangan;

Fejabat Penandatangan Konirak hotak membenkan garrbar-gamesr,
epeaifikagi, danvalau inatruks seguar jgohed | yang dibutahkan,
Penyedia bebam %3 rnasuk ke Iokesi sesuai jadwal dalam kontrak;;
Faabal  Penandatargan Fondfak  memesslabkan  panuedaaan
pelakaanpan pekerjeen; stay

katentuam [ain dalam S5SKK.
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Jika beradi PRnstive Kompereass sehngga perysesylsn pekeraan
akan metampau larggal Penvelesaten make Penyedia berhak untuk
meminta perpenjerggan tengga Fenyelesdian berdasarkan data
periinjang, Pejgbal Perardatangan Wontrak depat  meminta
perhmbangan pangawas pekerjaariim teknie (apabila 28] dalam
memutuskan parcanjangan Tanggal Panyalasaian Pekerjaan.

Jika Persliwa Hompensas  mangakibatkan  keterlambatan
pemyelesaiar, pekeraan maka Pajabal Penandatangan Kontrak
berkewajiban uniuk mambarikan parpanjangan wakio panysisszaaa
ey T

Perpanjangan wakiu penyelesaan pekenaan dageat diperikan jika
bordesarkan data  panun@ng dapat dicoldikan dibahahkan
penambahan waktu panyeleaaian pekerjaan.

Fenyedla bdak bermak sas perpanjangan wakiu penyelesaian
pekxargan jika Paenyeda gegal afau Ielai umhak  memberikan
pembaritahuan  dind  dalam  mengantisipasi'mengalasi  dampak
K.ompanasesi.

Fgabal  Penandatengan Kontrak  menstapkan  ada  tdaknya
perpanjengan wakiu dan unfuk berape lama, peling ambet dalam
jangka waktu sebapaimana diatur dalam S5KK asteleh Pargedia
memirda pefpan atgar.

Perpanjangan tenggal FPenyslkesaian  harus  diakukan  melakl
adendymiperubahan Konirgk

Dalam hel Panyedia gagal menyelesakan pekerjeen sampai mBase
pelaksanaan  Kontrak besakhir, namun Pejabal Penandatangan
Kontrak menlla bahwa Penyedla mampl menyelesalkan peXedgaan,
FPepbat Perandatargan Kontrak dapat memberikan Kesermpatan
kepada Penyedia untuk menyelegalkan pekeraan.

Jangka waktu pembercn kmsmmpatan kespada Penysedia unfuk
mienyelesalkan pekenaan disdur dalam S5HEK.

Delam nal setelah dibenkan kesermnpatan sebagamana dimaksud

pada Kausul 202 Penyedla masih telum capal meryeiasalkan

pekenaen, Pejakbat Penendatangan Kontrak dapat’

a. Mamberkan késempatan Ekedua wuntuk penyelesasan  siee
Pt kijaan dengan [angka waktu sesuai kebuluhan, slau

D, Melakukan pemuiusan Haontiak daken hal Peanyeds deilal lidak
akan sangqup menyeleaadkan peker(aandys

Pemberian kesampalan kepeda Penyeda uniyk  menyedegaikan
pekerfagn gebapaimang dimakswd pada kkausul 251 dan 25,2,
dimuat dalem =zdandumiperubakan Hontrek yang didalamnys
mangatur waklu panyalesaian pokergaan., pergenaan genkei derds
hele [ambatan Kepda Peayedia, dan perpanjangan masa berlaku
Japunan Pelaksangan (apabila ada).

C. PENYELESAIAN RONTRAK

2. Saran Terima
Fekerjaan

=

25 2

Selelah pekeraan 2elesai, Peryedia mengajukan permintaan secara
L Eepads Pogebad Penandalangan Kantrak untul serah (enma
hasil pekarjaan.

Serab {esicnd hagi| p&hﬁjaan di tempat atbagaimana ditl:tilpkal‘l
dalam SSHK.
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Sebalum dilakukan sarah terima, Fejabat Perendalengan bontak
melakukan pemerksaan terhadap haeil pekarjzar, yang dapat
dibartu aleh pengawas pakerjaan darvatau Hm ieknis.

Petneidzaan hasil peker|aan dllakukan dengan meanllal kesesualan
pekeraan yang dizseramfenimakan vang fersznting Jakam Kontrak

Pejabat Penandatargan Fontrak berkewsjiban untuk memeariksa

kebanaran ruatd] lihgkup, spasifikaei, danfatau haeil pekegaan dan
membandingkan kesesuaiannya dengen Keontrak

Pajabat Panardatahyan Kontrak menolak serah tarime pakarjaan jika
Riasil parmariksaan pekedaan tRiak satuai engan Bantrak,

fitza  polaksanaan  eerah  terima  hesd  pekerjman, Feabat
Fenandatengan bkontrak membuet Berita Acera Sersh Tenma
[BAET) yang dilandatangani bareama dergan Peryedia.

Dalam hal Pejabal Penandatengan Hontrak menglek serah tenma
barang meka dibuat BASTdan ssqera memenmtahkan kepada
Peayedia urduk  memperbaiki, mengpant, danfstag melangkegd
kehurangan pekarasn,

Jika pengoperasian hasil pekeneen memedukan keahlen dhgags
maka embolum pelaksanaan =erah lerma pekerfean Penyedia
b kesapiban untuk smelakukan pelatinan  (jika dicantumkan datam
bankrak). Bidya pelatingn termasuk dalam Niai Konbrak

2510 Pmabat Penardatangan Kondrak menenma raml pokengan getaelah:

271

272

273

2T 4

A seurun hasil pekenaan yvang diseraMesmakan sesuai dengan
Kaordrak, dan

b Peryecks menverahkan ekt garansl  kepada  Pejabat
Farardelangan Kontrak [epabila diperlukan].

Jika hasll pekenaan yang diserahterimakan terlambat melewali batas
waklu akhi kordrak harena kesalahan atau kelalaian Penyedra atau

Bdan aklbal Keacasn Kahar maka Peénvedia dikehakan denda
katarlambatan.

Fenyedia berkewaliban untyk menjarmin Batwa $2ama pengounaan
Becara wajar oleh Pejabat Penangatangan Konrgk, hasil pekerjaan
tidak mengandungy £3cat mutu yang dieskabkan aleh tirdakan atau
keldlaian Fenvédia, atau cacat mohy akibet oesarn, bahan, den cara

],

Jamiman bebas 2k mutu'garamai ini Berlaku sampai dengan yang
terinra chlarm spesrikasl,

Fejabat Fenandatangan Kontrak menyampalkan pambertahugn
c3acat muld Kepada Penyadia aegera seteleh ditemykan sl mity
tersebut sElama fnasa layanan parnajual.

Terhadap pemberitabyan cacat mufu cleh Pepabal Panandatangan
Hantrak, Feryedia berkewapkmn oriuk memperbalkl, mergan,
canstau mekengkapi hasil pekarfaan delam jangks wakiu yang
dieiapkan chalarm pember iahuan teresbut.
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Jika Panyediz bdak memperbaiki, mengysdi, dansata malang kapi
hasd pekeljgan skt cacat mun dalo [argka waktu yang
dtentykan maka Pejabat Perandatangan Hontrak skan menghifurg
Hawa perfakan yang diperivken, dan Feabat Fenerdatangan
Kontrak secarm langsurng atau melald pihak ain yanp ditumuk alah
Pejabat Penandstangan Henirak akan mekkukan  pecbaikan,
penggantian, dan'tay  melengkap  haal  pekenzan  tevsshut
Penyeda berkewsiban untuk membeyer biaya wuntuk mempertai ki,
menggant, daniatay melengkap heail peken@an terssbul seEUaE
dengant Kaww  yang  diaukan  secara  lendis  oleh Fejgba
Penandatangan Konlrak Bwya terseblt dapat dipeong oleh Pejgkba
Perandatangan kontrak dan nial lagihan atay jaminan pelakaanaan
Peyeda

Terlepas dari kewajiban pengoantian biaya, Pemyedia yanpg lakl
dalarm trremperDalkl cacal it dikerakan sanksi daftar hitam.

Penyedia diwajibkan memberkan petunjuk  kepada Pejabat
Fanandatangan Kontrak tendang pedoman  pengoperasan  dan
perawatan ebelum gerah tenma hasl pekenaan

Apabda Fenyedia tidak memberikan pedomsn pengeperasian den
parawstan, Pajatal Penandatangen Honlrek berhak menahan
pambayaran sabesar 0% (lima persen) dari Milai Konkrake

Hearilrak Fany'a Aapak diutmh melalui aderdurn'perubahae Eontrak.

Adandam/perubalan Wontrek dapat caksanekan delam  hal
terdapal parbetdz2an  anlars kondisi lBpangan pada s=aat
palaktanaan dangan gamksw danfatau spesifkasi tekrs yang
ditenlukan dakam dakumen Korirak dan deslupui oleh para pibak,
rrgllpr;

a menamiah atay mengurangl volume yang tercantum Jalam

Kordialk,
B menamban daniEtay menguiang lens Kegialan,

2. merngubsh specifikagei Teknie eeaua dengan kendiai lapengar;
danfalau
d  renguban jahwal pelaksanaan

Selaln adendumdperabanan Kontrak yang dlatur pada Klausul 29.2,
afduerdumiperubahan kontrak dapat dilakukan urtuk hal-hal yang
disgbabkan masalah admirgtragi, antara s pergantian Pejabat
Penargdatangan Kontrak, perubanan rekenng  Petyedia  dan
gebagainga

Pekerjaan tamban tdak mehebibi 109 [sepuluh pemsen) dari Niks
Kantrak awaal dan hars mempersnoangkan temedlanya anggaran

Fekerjzan lambah eebageimena klaueul 304 dapat dibenkan
1ambkahan wakhs entuk pelaksanaan pE=kerjaan.

Parintain perubabvin pakarjasn dibuat oleh Pejabat Penandatangan
Eanktrak s&cary 1edulis képada Penyedia kemudian dilamutkan
Jengan nedosiaei tekns dan harga Sengan tetap mendacy pada
ketertuan yang tercantum daiam F.ontrak awal.

Hail negosiasl tokne dac harga tarsaba dilvangkan dalam berila
BCArA Aebapai dasar penyugunan alendumperbanan Koatrak,
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Perubshan  jadwal dalam  hal  tenadi  perpanjamoan waktu
pelakeanaan dapat diberikan oleh Pejabat Fenandatangan Kontrak
gtae pertmbangan yang layak den wajer unfuk nalhal sebagai
berikut:

a. perslma Kempansasi, dan'atau

b, Keadaan Kahar

Calam hal Keadaan Kahar waktu panyelssaian pekeraen dapal
diperpanjang sekurang-kurangrya sama dengan wakbu terhentinya
pelakeanazn Kantrak ahkibat Keadsan Kahar.

Cralarn hal peflshwd Kompensasi. wakiu penyaesaian pakerjaan
Japat  diperpanjang  pdllng  RMa sama cengan ekt
terhentinyatedambatnya pelaksangan  keatrak  akibat  pengtiws
KompENSBSI.

Prejabat Penandatabgan Wontrak dapal menyatujui sscara tarfulis
perpanjanden wakiu petakeangan getelh nelakuokan peneldan
tarhadap usulan yaryg diapukan olsh Peyedia.

Pepabat Penandatangen Kontrak Jdapal menugaskan pengawas
pekerjaen etau tim teknie untuk menelti kelzyakan/kewsjaran
perpanja ngan waklu pelaksanaan.

Peiselupuan papanjangan wakiu pelaksanaan Kontrak dituargkan
dalam ackendumiperubahan Konlrak

Yamg dimakewd Headaan Kaher dalem Kondrak ini adalah suatu
keadaan yany tenadi diluar ketwandak para pihak dan tidak dagpat
diperkirakan $ebeidmitya, sehinggd kesajiban yang <ditentdkan
dakarn Hantrak memadi tidak dapal dipenuhi.

‘'ang lemmasuk Faatiaan Mahar tdak terbatas pada:

. Bencana alam,

Bencana non alam,

Bensana gogcal;

Pemogokian;

Kebakaran

Serangan sibar;

Kondisl fraca ekstrim; danalar

Gangguan andustrl Wnnya sebagaunana dinyatakan oelalul
kepuiusan bersama Menter] Keuangaon dan Menterl feknk
terkait.

SBompAacoW

Apabila (mjadi Fedaan Kahar, maka Penyadia memkaritahukan
kepade Fejpbat Penendatannan Hontrak paling lambat 14 [empat
belae) har kalmnder sejak menyadari alaa esharusm@ meryadar
alas kajgdian Maud Keadaan Kabar, dergan manyatakan bukti.

Tidak termasuk Kesdaan Hahar ada@ah fal-hal yang merggian
awpel porbuatan atau kelakaan Fara Fhek

Pada saal e/@dinya Keadaan Wahar, kentrak ini akan dihaniikan

armenlara irags Keadasn Kanar Becakhir dengan ketentuan

& Penyeclia Dernak yntdk meaeiimd permbavarin 323030 defiglath
pregtasi atau kemmjuan pelaksanagn pekerjaan yang ielah
dicapa  setelah  diskuken pemeriksasn beraama atau
berdesarkan audi.
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b Jika selama maea Keadsan Kahar Fejabat Penamdatangan
Bamrak mesrmsrintahtan secara bertulis kepada Panyaedia untuk
gedapal  mMwngkin  rmeneruskal  pekedqaan o maka Penyeda
Eethak untdk mensnma pambayaran sabagairmana dlenlukan
gatamn Kontrak Jdan mendapat pengganian Dlaya yang wajar
sesudi dengan yang telah dikebsarkan wrtuk bekena dalam
gituaei dmmikian. Pamggantian bisya ni harua distur dalemn
adendurn'perubahan Kontrak

kegegalan salah satu Pihak untuk memenuhi kewajibannya yang

dilerdakan Jdalam Kordrak buokan merupakan cidera janji atau

wanprastazs, jk3 kegagalan lemssbut diakibatkan cleh keadazn

kahar, dan FInak yang dtintpa Kesdaan KaMar,

a lelah menpembil eemua findakan yang sepstutays unluk
memenuhi kevwajiban datam Kontrak; dan

b. mmlah memberkahukan escare tarulin kepads Pihak lainnya
dalam kantrak smlambs-lambatnya 14 lsmpaf belas) hari
gelak menyadan atas kejadan alay Keadaan Kabar, dengan
menyertakan salinan pernyatean teredinga peristiva yang
menyababkan tarhenlinmaterdambatmva pelaksanaan kantrak.

Ketertam etan PEI'I-QEIHEIFI aklbat Keadaan Kahar fdak dikenakan
sEnks

Perghenliars Kaohtrak karena keadaan kahas dituangkan secara
terfulls aleh Felabat Penandalangan Konbak denrgan disertai
alagan pengherntian pekenasn.

Parghantian ke-nirak karena Keadaan kahar dagal bersifat:

a sementars hinoga Headaan Kanar berakhin atad

b permenen apakila skibst Keagean Kahar tidak memyngiarian
dilanjuikan! disalessikannya pekafaan.

Pergbianllan  pekerjaan akibat  Keadaan Kahar telap
mempertimbangkan efekhitas R PR e 13TUn Atganarn.

E. PENGHENTIAN DAN PERUTUSAN KONTRAK

Fergherman Fomrak dapal dilakukan karend ternadl Kesdaan Karar
eEbagaimana dimaksud pada klawsul 34,

M. Penphentan
Honirak

32, Pemutuzan
Hontrak

321
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Femuugan kontrak dapat grakaykan cleh Pgabatl Penandatangan
Fuizdcak gkauv Penyedia.

Pejabat Fenandatangan Kantrak dapat memluskan kodrak secara
seplhak apabila Fenyadia tidak memenobi kewsjicannnya sesusi
ksentuan dalam kontrak,

Ferwedia dapat memutuskan komirak 3scerg sephak apakla
Pejabat Penandalangen Kortrak fidak memenghi kewajibannya
sesudi kefenbaan dalam kontrak.

Pemutusan karlrak Jdilakukan sakurarg-kuramgnya 14 (empat bales)
han  setelah Peapat  Penandadargmn  KonbakiPenedla
menyampaikan pembentahuan rencana Penalutan Kontrak secara
tartulis kapada PenyedialPejahat Fanandatargan Kootrak
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Penandatangan
Kontrak

J4. Pemutusan
Ko nteak algh
Fenyedia
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Dangan mengegamplngkan Fagal 1285 dan 1267 Kilab Undaryg-
Lirdang Hukum Pemata, FPegabat Penandatangan Hontrak dapat
memutuskan HKontrak ini metalyi pemberdtahoan tefuls kKepada
Penyvedia setelah terjadinya hak-hal sebagas berlkut:

8. Penyedia berbukti melabuken BEN, kecurangan  dandatau
peEmalsuan dalam proses pengadaan yang dipubuskan oleh
Irgstana! yang barswnang,

E fengeduan temtang penyimpangan proeedur. dugazn KRR
dardatau pelanggaran perssiegen sehat dalam peleksanazn
Fengadaan BaranglJasa dinyatakan benar oeh ingtang: yang
DEMYEMENE;

c Penyedia berada dalam keagdzan pailit;

d. Penyedia ieroukl dikenakan eenksi debttar hitam eebelum
panariatarkgan Kontra k;

. FPenyedsdy Jagal memptrbcak Kiretja setelah mendapal Surat
Ferrgatan ebanyak 3 1ga)l kali,

[ Penyedia fidek memparahankan berbkunyz  Jaminan
Palaksaraan:

g Penyed lelailckdera jan) dalam melakaanakan Kewa)lbanny s
danm hdak memperbaiki kelalaienmwa dalam jangka wakhs vang
talah ditetapkan,

h. bmrdasarkan penedfian Pejabal Penandatargan HKonlak
Peryedla thiak akan mampu masysksakan pakajas selama
Jangka wakiu yaog Jdiatur dalam klausyl 252 SSKE, Pernyedy
Barang'tras fidak dapat menyelesaikan pekar|aan,

I. setelsh aberikan kesempatan menyelesakan pekenaan seleme
jamgka wakfu wyang diatur delam klsueul 253, Peryadia
Barang! ks 1dak dapal reryeles ko pekeljaon, alau

| Penyediz menghentikan  pekenaan  medelin wakfy  yang
ditentukan dAlarn SEKE dan perghentlan ini tidek tarcantum
dakem pragram oty (apabila ada) seda lanpa perssdujuan
pergsws pekanaan (apatlla ada).

Dalam hal terjad pemutuean Kantrgk sehagaimane dimekapd pada
klauzul 33.1, maka.
a .aminan pelaksanaan dicairkaw,
b giEa vang muka harg diunds] oleh Penypsdid Aty Jarnan
uang muka dicadkan {apabite dbenkan), dan
c.  Penwvedia dikanakan sarkei deftar hitam.

Felabat Penandetangan Kontrak mernbayar kepeda Pemyedia sesual
dengat pendapaien pregtesi pakersan yang telah diterima aleh
Fejabet Penandafangen Kontrak sampal dengan tanggal berakunya
pamutusan Konlrak dikurangi denda yarng hamue dibayer Penyedia
tapabda ada), s#Ma Parvedia manyerahkan samua haeil pekarfaan
kepxda Pejabat Penandatangen Kontrak dan esianjutrya menedi
milik Pejabarl Penacdatangan Kontrak.

Dmeggan mengesampnngkan Fasal 1266 dan 1267 Kiab Undarg-

Undang Hukum Perdala, FPenyedla dapal mernutuskan Komrgk

mekalui pemoertahuan tertulis kepada Pejabat Perardstengan

Kantrek apakila:

a. Pejabal Penarcdatangan Bonrak rmemericdadskan Pamsdia
secara ferflls untuk renusda pelaksanian  pekerfaas atay
Eelamutan peker|aan, dan perntar tersebul fidak ditarlk selama

wakiy yang deepmkah semagalmana lercaniun catam SSHK,
aiau

b. Pajakat Penamdatangan Kontrak tidek menerhitkan  sural
perintah  perfbayaran wnluk pmmbayaran lagihan angswran
sesua dengan Jangka waldo yang dsepakab sebagaimana
tercantum datam S3kk
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6. Feninggalan

Pa)absat
Fenandatangan
Kentrak

221

352

Dalarm  mal pemutussn Yarmtrak maks  Pejaost FPenamdatangan
Hartrak membayar kepads Pemwedia 3ssua dengan  prestasi
pekerjaan yang 1=lah ditarima alsh Pajatal Penandatangan Kondrak,
pampai dangan fanggal berlakunya pamulusan Honlrak dkarang
denda keterlambatan yang hatus dbayar Penyedla (apabild adak
sérla Pardytdd Menyeratkan semua Nas peker)asn keonda Pejacsat
Penandatangan Wonbrak dan selanuinys meryadi milik Fejabat
Penamdatangan Kantrak.

Kontrak peralhir apabila pekergaan telzh asolesai dan hek dan
ko) ihan para pihak yang terdapat dalam Kontrak sudah tarpenuhi.

Terpenuhinya hak dan kewajiban pawa pihak sebagamana dimaksud
pada Hautul 331 adalah terkad Jengan  pambavaran  yang
seharusnya dilakubkan akibal dan pelaksanaan Konkrak

Semya Bahan, Ferlengkapan, Peralalan, Hasil Pekerjsan Samentara yang
mast borada di KEasi Kerfa satalah pemuiosan Koolrak akibat kelalaizn
atauy kesalehen Penyedia, dapst dimanfaatken sepeouhnya clen Pejabat
Fenandatangan Kontrak tanpa kewsjiban perewetan. Pengambilan kembali
qamue pening3alan tersabg nleh Penyedia hanya depat dilakukan setelah
mempafimbangkan kepentingan Pajabel Penandatangan konlak

F. Pelabat Penandatangan Kenirak

AT. Hek den Hewsjlban 27.1

arz

Pejebkal Penandaiangan Kemtrak mempurwei hak

4. maEnEEed JAn mameaiksa pekerfjaan yang daksanakan cleh
Penyedis,

L. meminta |laporardaporan yang terganfm o dalam kgrdrak
mangerai  pelaksanaan  pekerjaan yang  dilabokan  cleh
Prryedia;

G Menenma hasil pekerjaan sesudi dengan spesdlkasi dan [acwal
peryerahan pekedaan Yang telah geetapkan dalam Kantrak,

d. mengenekan eanks) kepada  Fenyedis  apehila  \erdepat
kesalahan Penyedia sehubungan dangan ¥onirak ini;

a. mambertikan wrnadksi;

f mengusulkan pengenaan sandai daftar hitam apakila verdapas
kesalehan Panyadia sshubungan dengan Kanlrak ini;

g. menyetujui adendumfeerubahan kontrak,

h. manetima @mihan Jang muka, jaminan pelaksanaan, dan
j@menan pemeadineraan (apabita ada); danatau

1. mendai kirafa Perredia,

Pejahat Panandatangan Kontrak mempuryai kawaptan:

4. mambamal pekenaan sesuan dengan harga yang ercarlam

datam konlrak dan sesuwai dengan waklu yang elah ditetapkan

kapada Fenyedo;

HiEmbaya Uang muka (Apabla dipesyaratkang,

membayar penyesuaian nanga;

membayar ganti rugi kerera keealahan yang dilakukan FPejabat

Penandatangan Kaonlrak; dern

e. mamberikan fslas bengpa sarana dan prasarana  atau
karnudshan lalnnes Urduk kelancaran pekksanaan pekocjaan
sab3dalMmana Yang Lercandurm dalam S5KE

1 Wenaga parangkat Peryedla yang berada di lokasi Pejabat
Penandatangan Kontrak.

o
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41.

Fenyedia

Hak dan
Kewa|lban
Fenyedia

Taiggung Jawakb

Panggunaan
Ooluimen Kantrak
dan infermasd

Hak Atas
Hekayaan
Intalektual

Fenenggungan
dan Rislko

3.1 Penysdiad mempynya hak.
a2 menerlma pembayaran untuk pelaksaraan pekerjaan sesda
dengan rarga yang telah déentukan daiam Kanbrak; dan
b, memperaleh fagilitas dan Paabat Penargatangan Kartrak unkuk
ke mncaran pelaksarnaan pakerjaan Sekuai keténtuan Kontrak.

3.2 Penyedie mempunya Kewgjiban;

a. metaporkan pelzksanasn pekerjasn socars pericdk galam 3
(tiga) bulen emkal kepede Pejabet Fenendatangan Kootrak;

b melaksanakan dan menyelesakan pekerjaan sesuai dengark
jadwal pelaksanaan pekenaan yang iskeh diilapkan dalam
K.ontrak;

c. mbkbksAanakan Jdan menyaldsaikan pekerjaan Secara carmat,
akural dan penuh tanggung pawak berdasarkan ketantuan dalam
H.onfrak;

d memberikean kelerangan yang dperduken unbuk pemeriksean
paelaksanaan yary dilakukan Fejabat Penandatanpgan Kontrak;

& meényerahkan hasil pekangaan sesuai dengan jsdwal dan tempat
penyerahan pekerjeen yang telah ditetapkan dalam Konirak,

T mengamiyl [angkahJargkah  yang duvmp memadal  wniuk
malindurgi lingkuegan tempat kene dan membsatagi perygakan
den pgangguam kepada masyarakat maupun miliknye ekibat
kegigtan Penyedia; dan

g. menghedar petesdangan kepenlingan feonfict &f Hlam=])

Peryadia berlanggung|asabberkesgjiban untuk melaksanakan  dan
menyelegaikan pekern@aan sogoal dengan Kuallkas ketepalan yvalurne,
ketepatan ‘wakly pelBksansandpenysrdtan  dan Ketepatan  Lernpat

perqifiman/peryershan hasil pekerfasn sebagaimana tercanturn dalam
Famrak

Penpedia fidak diperkengrdagn mengpunakan  dan  mengarforinakikan
deklemedn kontrak atay Sokomen [anyd Yang berhuoblngan  dengan
kantrak urtuk kepertingan pihak lain, me3airya apesifikzg: teknis Gardatay
gambar-gamear, kKectall dengan 2in keruls dan Pejabal Panandatargan
Fanlrak

Fenpedia kemosa)iban untuk melingung: Fepabal Fenandatangsan Karntrak
dari zagda Wniulan alao klaim dan pihak lain etas pelanggaran Hak Afes
Hahayaan rdelebieal,

421 PFenyedia berkewzjiban untuk melmdungs, membsbeskan,  dan
menangguryg Pejabal Panacdatanpan Kontrak beserta inatansinya
termadap semua benfuk funtutan, tanggung @b, Kessajiban,
kehikkngan, Xerugian, dends, gugatan alay hntutan fukum, prodes
pemerikgaan hukum, dan teyva yang dikenakan terhadap Fessbat
Fenendalargan ¥ontrak boeers instanainya (kecuali kerugian yang
mendaeari urivian lesebut diesbabkan kesalahan atau kalalamn
berat Pejabat Penandatangan Kontrak] sehububgas dengan Kialm
yang limbwl deri nel-hal benkw terhiung segak tanggal SFME 3ampei
dengan tanggal panandetanpanan berta acara sarah terima-

a. kahilangan stau kerusakan peralatan dam harta benda Fenvedia,
subpanyedia {jika ada), dan Pemonal;

b. ddera lubuh, Sakd Aau kemalian Pasone, dandatau

kehilangan alay Kerugakan hara bends, dan cidera Wb, $akit atad

kematian pikak laindengan keteripan golwyuh nka kenigian yang

ditenpgung Panyadia dibatssi makeimel sabosar nilan Fonirak

sepanjang diperbalenkan Jieh paratusn parundanpg-undzgan.



4.

a5

Perlindungan
Tanepa Kerla
[epshlia
diperiukan}

FPemallharaan
Lirgkurgam

Aauransl Khusus
dan Fihek Kstiga

Tindakan
Fenyedia yang
mssvaratkan
Feragtujuan
Fz|abat
Fenandetangan
Keontrak

422 Tarhdung  S2jak  tangoa  SPME sampas  dengan  tanggal
fEnAndalanganan berta BLArA Jeran (BNma. gemua rgiks kenitangan
atau kerneakan hasil pekerjaan, bahan den perlengkapan merupakan
naiko  Penedia, kecumali #erenian atau  kemsakan  tersebut
drabbattan cleh kesalahen atau keldaian Pejabat Panandatangan
H.ontrak.

42 3 Fertanggungan 3suransi yang damnilil el Penyedia tidak membataai
kewvajhan penanggungan dalanm eyaral ini.

a2 4 Kehllangan atau kerusakan terhadap haad pekerean atae bahan
yang menyatu cangan hagd pekerfagsn vang tefad ssak tanggal
SPME diterbitkan sampai bataa akhir Masa Pemalihersan (apebda
acda) sebapamnara di slwr dalam SSKK harus diperkaik, diganti,
danvatau ddengkapi oleh Penyedia atas tangoungannya sendin JIka
kehdangan atau keruaakan lersetad ferads AKIDEL WRdakan atau
kelataien Fenyedia.

411 Penyedia dan Subgaryedia berkewajiban slas biaya sendir unduk
mengikutgeriakan  pergangingg  pada program  jaminan  segiel
kesmhaten dan jaminan eogial fenaga hene sebagaimana digtur
delam peraturan parundeng-undangan

412 Pemsyeda  berdewd @an  wiuk  mgtmatubi | dan memeticlahkan
Fergonelnya uniuwk meraiyhl ketentuan mengengd kegalarmatazn
kera sebagaimana diabw pevahwran perundang-undargan

423 Poryedia berkewajiban atae biaya =endin wntuk memyediekan
kepada setap personaimya [fermagul pergome]l Subpernyeda, |ka
ada}, parkenpkapan kasalamaten kearja yang s=awai dan mamadai,

434 Tanpa mangurasgl  keasgibam Penyad|a untuk malaporkan
Kecelakaan Derdasarkan RUKUM vahg barlaky, Pesyedia malaporkan
kepada Pelabat Fenandslargan  HARaK  mengenal  setap
kecelakasn yang limbul sehubungan dengan pelaksarsaan Kormrak
ini delam waktu 24 (dus puluh empat) |6m eetelah kejadign

Penyedia berkewajiban mengamial langkahJangkanh yang memads: U
madirdurig lingkungen Bak di dalam meupun & luer vempet kera dan
mémibalasi gangmaan lingkungen lerhadap pihak lain dan herte bendenya
gEenuDUngan gengan pelaksanaan Kontrak ini.

4.1 Apgkila dipergyarathan dalam 2SEK, Penyedia wajik rmsnswyadiakan
agurarsy sgjak SPME pampai dengan langgal 3elesalnya pekenaan
uniuk:

A, smmua baramg dan peralelan yang mempunyai raike irogi
terjadinya kecelakaan, peleksanasn pekerjaan, serta pekaga
urluk. pelakEanaan pekarjgen atas segela risike terhadap
Hectlakdan, Rersaka, kehilangan, serla rsike lain yanp tidak
dapat deuga; dan

b pihak lain eebagen akibat kecetakaan I fenpat keranyd

452 Hesamya gsurandi swdah diperniuegkan delam penawaran dan
termasuk dalam nilai Kanirahk

Fefyedia berkessngiban unkuke rrendapalkan kebih dabalu persatujean teruls
Felabat Fenandatangan Kontrak ssbelumn meakkan tindakan-findakan
barikut.

A, mensubkonirakkan sebggian pakerjaan; dantalau

B tindakan laln wang caior salam SSHE.



47, Ks|agama

Panyedla dengan
Usaba Kacll

aahanal
Subpenyadia

Penggunagn
lokes| kerja
{apabils ada)

48. HWesalamatan

E0. Senksi Finansial

51.

Jaminan

471

472

473

47 4

Fenyadla  dapal  Dakerjasama  dengan  usaba  kedl  dergan
TENSUDKOMTAkKIN Seb@lan peKenaan yang BUukan  pekeraan
ularma.,

Bagian Fekerjaan yan) wajb daubkontrakkan olen Peryadia kepada
wsaha kel sabeya Subpenyedia dizlve di dalam SE8KEK

Datam kenasama di stag, Peoyedhy bertangmung Jawab penyh akas
keasparuhan peberjaan taraskut

Fenyedia membyat [aparan mengenal pelaksanaan subkantrak.

Femyedia berkewgjihan unluk bekeresama dan mengaunakan lokasi kerja
beraama-sama dengan Penyedia lan (jka ade} dan pihak-pinak 3innga
yang barkepeniingan ata: Ickasi kerja. Jika dipandang perw, Pejabat
Penandalarngan Konleak dapat membarkan jadwal kearja Perpedia yang [&n
di lokaei karja.

Pemedia bertanggung jawab atas kesslamatan semua phek di lokasi kerja
[aqakdla ada)

01

o2

02

S04

£11

1%

513

214

£1.5

Banksi faaneial bagi Panyadia dapat berupe sanksi ganti rugi. denda
keterlambatan atau pencairan jaminan.

Sanks ganh reh Bagl Penvedia cekemakan apabila janmmsan tidak
dapal Jdigairkan. terjad  kesalahan dalam  perhéungan  wolume
peker|aan berdasarkan hasll audd, wenyerahkan barang'jasa yang
kuzlitasrya tidak sesuar dengan Hoantrak pesdagarian hood auckt
Gesarrya aanksi ganti rug adalah gebeaar rulpl keryglan langaung
varg ditimbkan dengan milai mekamum aeluruh gerti o adakah
sebesar nilai Kemdrak

Sankel denca kefactambatan bagn Peryedes dikenakan apabila berjadi
kefer AmbEteEn ponyelesaian pekenaan dengan cara merciong
parnbayaran presiasl pekerjaan Penyedla. Pembayaran Denda tdak
MEngUIAng! tangoung fEwalk kantrakieal Penyeda

Sanksl PencRIran  JENWnAn  PeAKSANAAn,  PARCAIGAN  jAmMean
pemelinargan. pelunasan uarg mMuka #Ass PENSACAN pAMenan Jarg
muka {apabila diberikan uang muka) bapi Penyedie dkenakan
apabila Penveda taak menyelekaikan pekeipan satalah basakhirmya
M pelakSAnaan pekerjaar atao dilakukan pemulusan ootk

Jaminan pelakEsnaan dibenkan kepaca Feabat Penamdatangan
Keonrat sebetum penandatanganan Kantrak,

Mase berlakunya jamnen potakganazn cekurang-kurangnya sejak
tanggal penandatanganam Hontrak sampei dengan gerah terima
pakarjaan.

Japunan pelakzanadn dikemballkan 3efelah pekefjaan dinyalakan
sElesBi aeguai danp@n katantuan yang terfluang dalam konfrak

Jaminan wang muka dibefikan kepada Pejabat Penaedatangan
Kordrak apabile Penved@ menarima Uang Muka dan dserahkan
sebaium paagammlan uang muka.

Milgi jaminan uarg muke sBmMa denoan Dbegarnya Uarg muka yang
diterime aleh Panyadia
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Milai jJaminan uang muka dapak dikwangs eecara proporskonal Beauas
cengan Sika uang Muka yang ditarima.

Wasa berlaky jaminan yang muka sekdrang-uaangnya sejak Langgal
persetujuan pembenan uang muks Jampai dengan langgal serah
lanena hasid pekeraan.

Eezarnya Jarmiman, LDentuk dan maza D2rlaky  Jaminan-aminan

(eizelyt o aies disesuskgn oengan ketentuzn datam Cokumen
Parmiliban.

Farmeriksaan peleraan dildkukan $&ama peissandan FKaontrak
unilk, menctaphen  vallme Fekeraan A33 Heqlalan yang 1eiah
dilsksarakan guna pembayeran hasil pekerjaan. Hagil pemernkasaan
pekerjaan diluargkan dalam laperan kamajuan hasil pakerjzan.

Linfuk, Kependingan pengassasan dan pengendalan, chbuat @aporan
reglisaei mengenai seleruh akbivilae pekerjaan.

Laporan dibwuat obeh Penyedla, apstold diperdukan peneriksaan
dilakuken oleh uneur pengawas (spabilz ada)l dan digetUju cleh
Fejabet Penardatangan Kantrek.

Smamua rancangan, gambar, spasifikas, desain, lkpomn, dan
dakomen-dokymen  [@in yang  diperslapkan cleh Penvedla
berdaszarkan Hontrek ini zeperghnys  merupakan mdik Peggkat
Fenandetangan Kantrak.

Fenyedla bertewajitan untul menyerankan sermua dokoman beserta
dafiar rinciannya kepada Peyebal Penendstangan Kontrak paling
lambat pada saal serah terima pekerjaan atsu wakiu pemutuean
K.ontrak.

Fenyedid dapat menyimpskn 1 (Satu} Boah salnan p dakumen
jedgebyt di ataa dengan batesan prrggunaan dahr gdalam SEKE,

Parsonal danfaldau paralatan yang ditempatkan henss seauan dengan
yaryg terzantum dalam Dokurran Penawaran

Penggantiar Fersore fidak boleh dilafukan kecual alas perselujuan
tertully Pejabat Perandatargan Konirak,

Pengaantian Peronel diskukan cleh Fenpedla dengan mengajukan
permonhonan  terlebih dshulu kepads Pejabat  Perandatangan
Konfrak beserta alasan penggantian.

Feabat Fenandalamgan Hontrak dapst menilan den menyetujus
panempatan/pangeaAntian Paraorel  mararut kualifikest yang
ditadubkan.

Fe@abat Penandatangan Kentrak dapat memirda pergantian Eersonel

spabile menilai bkzwa Personst

a. lidak mampu atau tidak dapat melakukan peksrjaan dergan
]

B pedkalakuan tdak bk atay

¢ mangabalkan pekeraan yang mengadi lugasnya.



BT

Jika  penggantan  Persohsd  perly dilakukan,  maks Pehysdls
bmrkmwajiban untuk misnyadiakan pengoanl dengan fualifikasi yang
setara atau lebih badk darl Personel vang degantikan tanga blays
tarmbanan apapun dslam Wwaktu 7 o(Wuhd ha'l 2jak dimlold aleh
Pxabat Penandatangan Kontrak

Parmscne| borkeyshlan untuk menjaga kerahasiaan pekerjaanny

H. PEMBAYARAN KEFADA Penyedia

55 Wllal Kontrak

54, Fembayaran

L

551

Pejabat Perandalarsgan Konirak membayer kepada Penyedia atzs
pelakganaan pekerjaan dalam Konirak sebegar Bilgr Kondrak alag
terdaearkan haed perhitungan akhir.

Upiuk Konfrak Hama Saluan alaw dwn pakarjaan dengan harga
saluan pada Kantrak Gabutgan Lurrguns dan Harga Saluan, rindlan
nilzi kantrak se5ua3i dengen rincian yeng tercentum dslarmn daftar
kuanbtas dan karga.

arg mutka

a. ldang muka dapat diberikan kepada Panyedia zesuaEi
kmtmniuzan cAlarn S5XK umtuk.

1) Moodlay  barangahanmaterall peralalan dan tenaga
kera;

£) pembayaran  uang  tanda  Jade kepada pemasok
barangibabian'meterial! peratatan; danfakay

) pekarjsan telnis  yang  diperukan untuk perssspan
pelaksanaan peberjaan.

b. besaran uang muks ditentuken dalem SSKK dan dibayas
sefalah Penyedia manyarshkan jaminen uang muka c=anile
W LKA vy Jdlbedikan.

4. calam hat Fejabat Fenandaangan Kantrak manyedlakan Lang
muka maka Penyediz hargs  mengapkan  permabonan
pargambidan uvang muka secars terdls kepede Pejekat
Penandatangan Kontrak dieertei dengan rencana pengpunasn
warg muka untuk melalaanekan pekerjaan aeawsi Kondrak dan
rencana pargembaliannya;

o, Jamiran wang muka diertoikan gleh bank UmLm, perusanaan
pEnjamran, Perssahesn Aswwenz &feu lembaga KeLargan
khmus yangd feenjalankan wsaha di Bdang  psmbiayaan,
Renamingn, dan Faurangl untuk rmensoneng eRspod NI
geguai dengan ketenfuan peratyean perundang-wndangan di
bidang lembaga pemkiayaan ekapor Indoneeia yamg memiliki
@n untuk menjual preduk jaminan {sweiyshie) ditetapkan olen
lembepa yang berweanang,

B. pangembaliaen  uamg muka dapat  dilakukan  dengan
diperhitungkan berargsur-amysyr secara pHopoonal pada
seliap  pembayaran  prestasi pekarfaan &Bu 3esuai
kwsepakalan yaryg diatur dalam kontrak dan paling lambat
harus Unas pada s3ab pekelzan smérapai prestasi 100%
(Aergtys persen)



fE2  Preslasi pakerpn

A peynibAyAran ddakekan engan sEiem fadanan, g9t b2rrmin
atau pembayardn secars sckallgus efual Yang dietapkan
dadam 25KK

b pembayaran preetasi heeil pekerjpan  dilakukan  derngan
kmbmntuar
1} Panyedia  tetah menga)uian  [aQinan  dgens  laporan

kemaman hasil pekerfjean;

2} pargecualian urtuk;

2y Pengacaan  Barangidaga  yang  karena  eHginya
dipayar  terkebih dabulu sebslum BarargiJasa
dsi=rumeg;

o pembayaran behardmaterial dardalaw peratalan yang
menjadi bagian dar hasil pekerjaan yang =kan
diskrahtarimakan  yang lelah  berada dilokasi
pekerjaan dan dicanlutikan dalam katieak famen
belum terpeaang. ateu

ch  pambayaran pekenaen yamg belum eelesai 100%
(sarstys persent pada sast balas akhe pengajuan
pemMbayaran dergan memyerahkan |amdnan  das
pambayaran.

Pemtayaran dapet dieztukan sebehim prealasi pekeraan

diterimarterpasang.

3] pambayaran dipotong angearan wang muka, danda {apakila
ada) dan payak

¢ Penyelesawan pembayaran hanys dapat diakaanskan sedelah
Pl pekerjaen dinyglakan drenpeg esauai dengan berfs
Fswa  Serah  lericea hasil pekatjaan dan bilamana
diperayeratkan dilengkap dengan berita acera hakil ujl coba

d. Pembaysram dangan LT menglodi ketertuen wmam yamg
barlaku 4i Bidanyg pardagangan.

253 Zanks Fransm@l

Sankel fnargiel depat bergod sAnksl ganb rUge atay dends

kelerarnbatan

5 Gardi Rugi
Sanks| ganti rual bage Fenvedia apablla terbukll Jarnan yang
ek biza dicairkan, tedjadi kesalahan dalam perhitungan
violume pekarj@an berdsearkan hael Budit, menyerankan
barangijasa yang Kuadlltasnya fidak sesuai desgan Kontrak
berdeaarkan haail mudt, Besarmya Sanks Qantl rugr adalan
sebesar nilai keruglan yang ditimbulkan ssbagaimans deaiur
dalam SSKK

b. Denda keterambatan
besamya denda yang dkenakan kepads Peryedia atas
ketertambatan PeryedEdAtan  peleraan  unilk  sedlap fan
keterlambatan adaksh ssbanamama yang dd=lapkan di dalam
BSHK.

57, PerhHungan ST.1  Unfyk Kenfrak Harga Satyan ataw darr pekerjaan dengan hargs
Akhlr satusn pada Monmtrek Gebungan Lumaum dan Harge Satuan,
parhilungan akhir nilai pekerjzan berdasarken wolume pekerjaan
yang telah diseleszikan sesuai dergan ketantuen yeng ferlvang
dafam Konirak den ditwangkan Jdalam Aderdurn Famicak {Ggebilia

ada)

%7 2 Pembeyeran angauran prestasi pekerjaen terakhsr dilakskan setelah
pekerjgan selesai @saual dengan ketenduan yeng berbsang delam
Kontrak dan BAST 1elah ditandalamgani olah kedua balah Pihals.



. Pamangiuhan 5.1 Peighat Penardatargan Kontrak dagsn menangguhkan fembayaran
Fambayaran sehap angsuwan prestas pekerlaan Penyedia |ka Penyedla gagat
eteu lelei memenuini kewa)ibannya

382 Pejabat Penandalanpan ¥ontrak secara tefduba memberitahuken
kepada Fenyechd [eflang penangguhan hak pembayaran, disertai
AlASAN-AIAZAN Yang (2[as mengenai petangguban tersebul. PanyecEa
diped kesempatan wntuk memperhalk] dalam [aogia waklo tenlenty

W55 Pembayaran yang dtanggunkan  JigesuAlkan  dengan  propons
kenagalan atau kekalaian Fenyed|a

A4 ks dipandang perlu oleh Pejsbat Penandatamgen  Kgnira,
penargguihan  pambayaran  akibal  keterlambatan  penyerahan
pekarjaan dapal dilAkukan bersamaan dengan pangeneen denda
kepada Penyedla

g8, Penyesualan 58.1 Pemberlakuan Fenyssusian harga pada Kontrak sebagaimang diatur
Harga di dglam SEKK,

502 Penyeauaian Harge diberlekukan terhedap Kentrak Tahun Jarmak
yang berbentuk Kenlrak Harga Setuen atau #em peharfzan dengan
harga tatuan pada Kesdrak Gabungan Lumsaen dan Hamga Sawan
Yan] rasa pelaksanaannya labin dar 18 (dalapat bedas) balan.

59.3 Penyesuaian Herge diberlakukan mula Jan pulan ke=13 dlga Delag)
EEjak pelatasraan pekerjaen.

0.4 Penyveagajan Herga Satyan berlaky bag selureh  kegatanmata
pembayaran, kecuali kompaonen Esuntungan, Weys hoak fangsurg
[cwertead cos?, dan harga sefuan timpang eebagaimane tercantum
ez g rEmaltan

0.5 Penyeauaian Herga Satuan diberakukan gegual dengan |#dwa
pe=lakaamaan rang tercantum delem kontrek awallAdendum Pentrak

B85 Penyesuaian Harga Satuan bagi komponen pakerjaen yang berasal
dari lyar negeri, menggunzkan ngeks penyesuaan hasga dail
negara 3sal barang tersehut.

9.7 Jenls pekerjaan barg dengan Haega Saluan baru smbagai akibat
aganya Adendum Kaontrak dapal dibenkan penySSwalan harga mukal
budan ke-12 (tga kbeles) oejak  Adendwm  #ontrak  terzebat
ditandatangari.

288 Indeks yarg digunakan Jddlam hal pelaksanzan kontrak terlambat
disebabkan clah Kesalahan Penyedia adalah indeka hanrga terendah
antara jadwal kontrak dan realisasi pekarjaan.



585 Penyesuakan Harga Satuan, ditetapkan dengan rumus sabagal
Derikut:

&, 8, Ln .
i, = Hy {l!‘! + I&.Fp + Ll:'_.':.+ D.ﬂ—"+"']

Hn = Hama Saluan pada gaal pakarjasn dilaksanakan

Ho = Harga Safuan pada s=a&t harga penawaran;

8 = Hoefisien tetap yang terdin atas keumiungan dan
overhead,
Delam hal psnawaran Bdak mencantumkan besaran
komponen  kewnbungan den overhead | maka
a=013

boood = Koslizien komponen kontrak sepert tenaga  kefs,

bahan, alat kerja, dab;
FPenjumlahana+b+c+dé . dst adalah 1,00

Bo, Co, Dw = Indoks harga komponen pada bulan penyampaisn
pENEYEran,

Ba, Cu, Dn = Indeks harga komponen pada saat pekerjaan
dilaksanakan.

8810 Koefigien komponen kontrak berdasarkan koefisien yang digunakan
dalam analsis harga satuan penawaran.

5511 Indeks hanga yang digunakan bersumber garl penerbitan BPS

2512 Dalam hal Indeks harga lidek dimuat dalsm penerbitan BPS,
digunakan indeks harga yang dikeluarkan oleh instans beknis.

55,123 Rumusan penyasuaian nilai kontrak ditetaphkan sebagai benkut

Byo=(Hy, W) [He x¥) 1 (B v 15) 0

Fo = Ml Kontrak setelah dilakukan panyesuaian Harga Satuan;

Hn= Harga Satuan baru selffiap jenis Komponen pekerjaan
setetah  dilakukan penyesualan  harga  menggenakan
rumusan panyesuseen Harga Safuan;

W = Wolumie  setiap  jens komponen pekerjaen yang
dilaksanakan,

S2.14 Hasil perhilengan Penyesuaian Harga dituangkan dalam Adendum
Kontrak sstelah dilgtukan audit seseal dengan ketentuan peraturan
perundang-undangan

. PENGAWASAN MUTU

&60. Pengawasandan Peabal Pepandatangan Konirak berbak melakukan pengawasan dan

Pemeriksaan

pemeriksaan ternedap pelaksanaan pekeraan yang diaksanakan oleh
Pamyedia. Apabila diperlukan, Psjabat Penandstangan Kentrak dapst
memerinfahkan kepada pihak lain untuk melalkukan pengawasan dan
pemenksaan sas semua pelaksenaan pexerjaan yang dilhksanakan oleh
Femyedia,



81.

B2,

B2

G

Penilalan
Pekarjaan
Semenlara oleh
Fejabat
Fenandatangan
Kontrek

Gt Mubu

Pengujian

Perbalkan Cacat
Mutu

E1.1 Pajabat Penamiatangan Komrak delam maea  pelakeanaan
pakerjaan dapal felakukan penilaian atas hasil pakerjaan yang
dllakukian olen Fenyedia

£1.2 Pemlaiagn @tas hasd pekernman dil@kukan  terrgdap mgtg dan
kemajuan pelejaan.

Pelabal Perandaiargan Kontrak alaw URSUr pengoweas (asablla ada)
meereer|kea seflap hegd peker|aan can memberdabwukan Penvedia secara
imriulis atas saliap G Wulu yanpg ditamukan. Pejabat Penandatangan
Kontrak  &au  unsur o pengaseas  memerintahkan  Penyedia  untuk
merermukan dan mengungkapgkan Cacat Wuty, ssma menguji | hasil
pekerjaan yang Jdlanggep fleh Fejabat Perandalangan Konkrak aau
unsur pengawse [apabifa eda) mengandung Cacat Moty Penyedia
bertanggung jawalb: &tak perbaikan Cacet Mulu selema Masa konirak dan
Masa Pemaliharaan.

Pejabat Penandaiangan Haontrek alag uneur pengawas (apebia eda)
marerintalikan Penyedia untuk melakukan pangujian Cacat Mutu yang
Idak fercanium dalarm Spesiikasi Teknis dan Gamies, dan apatila basil
W)l cobss meenun) ukkan adanya Gacatl Muty mAaka Fenyedia barkewajitan
untuk Fre:nEngguUng baya pengupian tersebdl. Jka ldak diternukan adanys
Cacat Mutu maka i ccha temebyt danggap Sebsgal Ponathems
Kmmpensasi

641 Pe@batl Penandatangan Konirak alay wsul pengawas (apabla
gda} menyampaikan pembertabuan Cacat Muie kepada Penyadia
segara  satelan  ditamokan Cacat Mutu tersebut Peryedia
bertanggung @Ewab atas Caal Mub selama Masa Koedmak dan
Masa Pemeliharaan.

642 Terhadap pembartahuan Cacel Mulu  tersebul, Penyecka
barkewajizan untdk memparbaiki Cacat Mty delam jengha waktu
yar) ditetApkan dalam peebastahuar,

B1.3  Jka Penyedia fidek memperbalkl Sazal Mute datam grgka wakty
yang ditentukan maka:

a Fejabat Penandatangan Komrak Jdapsd  memules Kanlrak
sefara Bepihehk  dan  Peryediz  dEkenakan  3anks
sehapasimana pada kleusul 3% 2 mtey

b Pejatat Penandatangan Kontrak barhak ook secara
langsung alay melalui pihak tan yang dibunjuk oleh Pejabal
Fenandatangan Hanttak  medakukaa  parkadkan tarssbal
Fenyeda segery setelah menerima permintaan pavsgianan
bieyafkaim dari Pejabat Fenandatangan Honak seoara
lenivhs  bBerkevadiDan untuk  mengganti biays  parbaikan
lergetut. Pejabat Penancstangan Kantrak dapat merperalen
pangganban biaya dengen memotong pembayaras  atas
12gihar Penyedia yang jatuh lempo (apabile ade} stau biaya
pebggantan  dipsrhilwogkan smebaga hulamg FPemyadia
kepada Pegbat Penandatangan Kaontrak yarg talah jatuh
lsmpa.

B4 4 Pajabat Pemamdatangan hkontrak dapat mengeneken Benda
Ketarambatan untuk setiap keterlambatan perbaikan Cagat Muky.



J.  PENYELESAIAM PERSELISIHAN

65 Itikad Balk 651 Pejgbat  Penendatangan Kontrak den Pergedia bertindak
bardasarkan asas galing percaya yvang diaeauaikan dengan hak-hak
yeng lerdapet dalam kontrak.

E52 Pejatsl Penandatangsn  Meovirak dan Panyedla sstufe  untuk
rmelaksanakan Kontak dengan jujur fanpa menanjolkan kepentingan
masing=rmeing pihak,

E531  Apahbila selama Kantrak, salabh sato pibak merasa dirugkan, maka
diupayakan tndakan yang terbak otk mengata  keadaan
terseind

654 Pejabat Pengndetangan Konirak dan Penyedis berkgwanban untuk
berhnfdak dengan fikad Bek eshybungen dengan hak-nak Pk an,
can mengambil semua largkah yang diperdukan untuk memastkan
terpenuhTiva iujpaan Komrak

A5 Panyslesalan a1 Pelabat Penandatangan Konirak dan Pengedla berkawajlban wntuk
Farasllal han berupaya aungguh-eunggpuh menyelesaikan semua perselisinan
wann tambul deri atsu berhykbgegan dengan Martrak oni stao
interpratasinya selama alsu cetstah pelaksanean pakerjz@an ini

& musyarearah dan damai.

652  Takam hal persellahan fodak dapu disslesalkan sacars musyawarah
can gamal, penvelesaan senjketa dapat dilakukan melalui medlag,
konadiagi, arxtrase atau Ingass egeua gengan ketenluan peraturan
Perundang-urdarkyan.

B3 Ponyelesaian senghiela dapgal dilkukan o lavanan penyelesaian
sengketa yang dealenggarakan ¢leh LKPP, Lembaga Arbdrase atau
Pengadilan Megeri.

5.4 Pojabal Penatdatabgan koalek dan Penyedia bemama-sama
memilih dan menstepkan  tempet pergeleamian 3engkets dan
dicarmtumbkan dalam 55K
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dilarang dan
Sanksy

Koraspondenss

Wakdl Sah Para
Fihek

Fengalihan
dan/atau
Subkonlrak

Jangika Waktu
Felaksanean

Pakerjaan

P ki dan
Pernou)lan

Faspan] angan
Waktu

P A
Kesem patan

Serah Tarima
Fekaf j2an

Femuiusan

EYARAT-STARAT HHUSUS KONTRAK (S5KK)

Mo, S5 LUK
4.3b

Fengaturan daiam SSKK
Jarninan Peleksanaan dicalrkan dan desior ke Kag Negara

Alamat Para Fihak sabagai berikut:

Saluan Karja Pusal Data dah Teknalsgl Infarmasl
Feamds Pemdihan Liram

A e et Jl. Imam Bonjol Mo, 29,
Jakarta

Telepmon 021-315937223

Fax 021-3157TE

Feryedia.

Marma FT Synery Leaiar Pratams

Alemat

Tesapon -

T -

Wakil Zah Para Pihak sabegas berikut

Urduk Pajabat
Fanandalangan Kantiak
Uriuk Panyadia .

&z Suk butir ini fedak digunakan.

A+ Palanggaran  tefhadap  ketemuan Pengalihan danfatau
Subkontrak dikenakan sanksi. mermbayar 2 {dua kali ligsl selsih
Farga didatm kontrak dengan harga vang dibavackan Keosos
gubkonitrakicr

122 Fenyedia herug menyelasqkan peker@an setama 21 (liya uin
aalu} hari kelander ternifung 2ejak fanggal 1 Movember sampsi
dangan larggal 2 Desamber 2024

g e Pernerksaan  odan  pengulsen  disaksdan  aleh Pejabal
FPenandatengan Xanlrak galgm nal pemerlksaan dan pendgupan
dilakykan oleh Penyedia

2.2 Pemerksaan dan pengujtan yeng dilakeanakan melpuh Buang
Linghup Pekerjaan serte Caftar Kuanttas dan Harga

213 Femariksdan dan penpgugian dilaksanakan dic Kador Momisi
Fatmllihan LImm.

24,5 Felabhat F'enandatm_r;lan Hontrak Pardagarkan perimbangan
pEngawas pekerjaan [apatila ade] meretapkan ada tidaknya
parpanjangan wakiu den untuk berapa lama, paing lamboat 14
tampat Balas] barr selelah Penyedia meminla perpanjangan.

5.3 JArika wakiy pernbdniaet kefermpatan fepada Panyedia undul
menyelesaikan pekenaan selama S0 [Ima puivh) barl kalender

282 Smrah wnna dilakukan pada:

Kandor Karsr Peamiliban Limum
.1 Batas waklu panghentian pekerjiaan cteh Penyedia paling lama



5.

47T

Kontrak aleh
Pe|abat
Panandatangan
Kondrak

Pamylusan
¥ontrak oleh
Penyedla

Hak dan
Fewsjlban
Pajabal
Penandalangan
Konlrak

Penanggungan
dan Rlalko

Aauransi Khuzus
dart Fihak Kealiga

Tindakan
Fenyedia yanp
mensyaratkan
Parsetujuat
Fejabat
Fenandetangan
Fontrak

Herasama
Fenyedia dengan
tisahs Hecl|
Sabaga
Subpatiyadla

Kapamill Kan
Dokumen

Fembayaran

8123

L

Hra

424

451

47 b

.13

af.1l.a

&7.2.a

&7 3.8

Ak

14 (Empal Belas) hari kabander.

Batas wakiu penurdean pelaksensan pekarjaan pekng leme 14
(Empat Belag) hari halsnder.

Bl weakty wiluk pefarkslzn Sural Peredah Fambay aran
pabng lars 14 (Emipat Belasy ha'i kabténdar.

Pejabal Penardalangan  Kontrak ke mdemberikan T2silas
Earupd. akses Masuk ke lokasi Fekerjaan.

Tickak diar

Tidak dlpersyarakan,

Twdaken lan  Penyeda yang harua  tedebih  dakwalg
mendepalkan  perseiujuan tertulis  Pajabat  Penandetangan
Kontrak antara lain. merubah spesilikasi dar'atau janpka wakil
THEH 2T [RAn,

Eagian Pekerjaan yang wapb cikernasamakan dengan usaha
keil: Tidak Ada

Penyerdy lidak diperbalahian manggunakan salinan dakumen
yang dihasilken dan pekerzan in dengan pembalasan sebegai
berkut: selama kontrek berjgkan  steu  unfuk  kebahanan
pangalarman karja dalam keikutearasn dalam pengadaan.

Peksrfaan Pergadasn Barangllasa Lainnya ini tfidak daged
dibenkan Jang muka.

Fembayaan preatasi pekorjaan dilakukan secers gekaliqus,
apfalzh Barang [dersma tangal 1 Movember 024 =4 P
Desamber 2024

Perbayaran dilkukan seoars sekaligus mslawi transfer ke
rokaryyy Pefyedia pads Bank Mandid KCP Jakarta Pantal
Indah Kapuk Central dengan Nomor Redandng:

235 narma PT Synedgl Last| Pratama

Gant rugi

Basar QAnk] rug akibal jarminan palaksaraan Lidak bisa dicalrkan
yaity sebegar nilai Kerwqian kenegian langsung vang dilmbukan
dangan meksmal sabosar nilai jaminan pelakaanasn.

Darda Ketarkambalan
Denda Ealeriammbatan ap=abllia Terjad keterlarnbatan



&0, Penyssuaian
Harga

EY. Penyelgaalan
Fergslla|bhan

B 1

E7 A

penyvelesaan pekerjsan Besamnya denda keterlambatan acalah:
1% &30 parmil] por han dan harga bagan Kontrak yang
mengalami  ketarlembalan  entuk  Betiep hari kalender
ketedamkatan.

Fanlrak i tidak diberlakukan panyssualan harga

Dalam hal terdapst sengketa amaca PPK dengan Penyedia,
penyelesaln Eergieta akan dilakukan melalll MUsyawarah Jan
fufeket dar apabilz bdek mencapei  kesepaketen maka
perzelsihan akan diselesaiken melalu leyanan penyeleaaian
sangksia yang diselenggarakan oleh LKPP.



SURAT PESANAN
SATUAN KERJA PEJABAT
PENANDATANGAN/PENGESAHAN

TANDA BUKT] FERJANIIAN -
SURAT PESANAN |SP} MOMOR 5P JVEMI4PDTLX L2024

TANGGAL 5P O Movember 2024

Tang bamada tangan di bawah ini

ANDRE FUTEA HEEMAWAN
Pejabal Pettitbuat Kotoulomen

Jalan Imvam Boenjol Mo, 29 Jakarta Pusat® - Kota Jakarin Pusat - DK Jgkang

selampumya disebut sebagai Pejabal Fenandatangen/Pengesshan Tandg Bukfi Perjanjian,;
Julminto Hocy it
Diredaes

SYMERGL LESTARI PRATARA

selarjuinya digehul sebagai Penvedia;

untuk mengiimkan barang dengan memperhatkan ketenivan-kerentuan sebagai berikut :

Rincian Barang

Daltar Prodek PAKET LPL-P24 10-1 KG23078



- Mat

Nama -Kuantita. & Harg Tﬂ"“_ﬂl
Harga Satuan a8 Pongirima . Total Harge
Produk 5 lan .
Kirim n Proaduk
g
TR - o . E
-LFL- ; Hp Fp 2 Rp :
222013980 1.0 JOR  24.900.000.000,0 900 Dasember (24.500.000.000,0 |
' D Y 2024 0 '
Sk lar Cyber

Hu} GE - A

TERBIL AMG : Dua Puluh Empat Miby ar Sernbilan Ratus Juta Rupiah

SYARAT DAN KETENTUAN :

1.

Hak den Kewajinan
a. Peryedia
Penyvadla mamilikl Rak meanarime pembaysran atas pambalian
barang sasual dengah tatal hargs dan wekiu vang tercantum di

dalam 5P ini,

1.

A.

- Penvedia memiliki kewajiban:

Tidak mam bpatdan/atay memysmpaiken dokumen dan/atau
katerangan laln yang tidek bener untuk memenuhi
paEvaratan Ketalog Elektromnik;

tidak menjual barang melalul e-Purchasing lablh mahal deri
harga barang yang dijuat selain melslui e-Purchasing pada
parioda panjualan, jumilah, dan tempat aerta spesifikasi
rxkiia dan perayaratan YvENE SBIME;

mengirimken bareng sezuai spaslfikesi dalam SP ini
selambat-lambetnye pade {tanggal/bulan/tanun) sajak SP
ini dfitgrime clah Penyedia;

bartanggungjawab atas keamanan, kualites, dan kuantitas
b&rang yang dipesan:

mengganti barang catalah Pajabat
Panandatengan/Pengesahan Tanda Bukti Parjanjian malalul
Pepbat/Fanitin  Pengime Haeil Pakerfaan  [PPHP)
melakukan pameriksaan barang dan menemukan behwa;

1. harang rueak akibat cacat produksi;

Z. bararg rusak pade sest peangiiman Darang hingga
barang dherlma alah Pejabat
Penandatangan/Pengesahen Tanda Bukti Parjanjian;
dansatal



3. barang yang diterima tidak ses0ai dengan spasifikasl
barang sebegaimana tarcantum pada SPimi,
f. memberikan layanan tambahan yang diparjanjiken saparctl
instalasi, testing, dan pelatihan [apablia sda);
£. mambarikan layanan purnajuai sesval dangan ketentuan
garansi mesing-meaing barang.
h. PEISABAT PEMAMNDATANGAN/FEMGESAHAN TAMDA BLIKTI PERIAMIIAN
1. Pejabat Penandatengan/Pengesshan Tands Bukii Psrjanjian
e ki hak:
a. manerima barang dark Panyedla sesua dengan speslflkasi
vang tercanburm di dalam EPini.
b. mandapatkan jaminan keamanan, kualites, dan kuantitas
barangyang dipesan;
¢, mendapatkan penggantian barang, dalam hal;
1. berang rusak akibat cecat produksi;
Z. berang ruzgk pade saat pengiimen berang hingtsa

barang ditarime oleh Pajabsak
Penandatangan/Pengasahan Tanda Bukt Perjanlan;
dan/atau

3. barangyeng diterima tidak sesusi dengan spesifikasi
barang eebagaimena tercantum pada SF ini.
d. Mendapatksn layanan tambahan yang diperjanjikan separti
instalasi, testing, dan pelatihan (apebile ada);
a. Mendapeatkan layanen purnajusl sesusi dengan ketentuan
Barmans! masng-mesmg barang.
2. Pelgbat Penandatangan/Fengesahan Tanda Bukti Perjanjian
memiliki kewajiban:
a. melakukan pembayaran sesusi dengan total bargs yang
tarcantum didelam SP ini; dan
b, memeriksa kualitas dap kusntitas bareng
&, mermastikan 1eyvanan tambehan talel dilakzsansken olabk
panyania sepertl Instalas), asting, dan paladhan [apabila
ada},

2. Wakty Pengiriman Bamang

Penyedia menginmian barang dan medaksanakan lavanan sesusl spesifikasi dalam 5P
i selambar-lambammy a pada (langpal/bulmdtahun) gg sk P ini dilenma oleh Penyedia

3. Alamat Pengirlman Barmang
Penvedia mengirimbkon barang ke alamar sebapni betibul:

Jalan Imam Bonjel Mo, 22 Takarta Pusat - Kola Jakara Fusil - DEKT Fakerta



4, Tenggal Barang Ditedma

Barang ditenma pada 0 November 2024 =.d 02 Desemnber 2024

%, Penerimaan, Pemeriksaan, dan Retur Bamng

.

6. Harga

Pejabat Penandatangan/Pangesahan Tanda Bukti Perjanjian mealalui PPHP
menerima barang dan melakukan pemerikaazn barang bardasarkan
kateruan di delam 5F ini.

Calam Fal pacs sabt P& tr1ari ks aan barang, Fejabat
Penandatangan/Pengesahan Tanda Bukti Parjanjuan manemukan bahwa;

1. bareng ruaak skibat cacat produksi;

2. bameng nuesk pade gaat pangiriman barang hingga berang diterima
alah Pejabet Panandatangan/Pengaeshen Tanda Bukti Perjanjian;
d&nfakau

3. berang yang ditenme tidak sesual dangan spasitkasi barang
sebagaimana tercantum pada SP ini.

Maka Pejabat PenandatanganTengesahan Tanda Bukti  Pedjanjian dapel
menplpk pencomaan barany dan memrampakan pembentahuan tertulis kepada
Penyedia atas cacat mum alau kerusakan barong tersebut

Pejabat Penandatangan/Pengesahan Tands Buktl Perjanjlan  dapat
marninta Tim Teknis untuk melaky kan pemeriksaan atau uji mutl terhadap
barmng yang Jditarima.

Pgjabat  Panand=tangen/Pangssahan Tands Bukti Perjanjian  dapat
memenintahkan Penyedia untuk memamuken dan mengungkapkan cagat
muty sarta mekakukan pangujien terhadap barang yang dianggap Pejabat
Pgnandagtengan/Pengegsahan Tanda Bukti Perjgmjian mengsndung cacst
muty atau kerasakan.

Penyedla beranggungiawab atas cagat muty stau keruseken ba@ng
dengan memberikan penggantian barang salambat-lambatnya [) hari kerg.

. Pajabat Penandatangan/Fengesanan Tanda Bukli Parjanjian membayar

kepada Penyedla atas peloksensan pekerjsen sebesar harga yang
tercantum pada 3P ini,

Harga 5P telah memperhltungken kauntungan, pajak, biaya overhesd,
bigve penglriimean, biaya asuransl, biava leyanen {ambahan [apabila ada)
dan biava layanan purna jual.

Rincisn harga 5P sesuai dengan rinclen vang tercantum dalam deftar
kuantitas dan hargs.



7. Parpajakan

FPetyedia berkewapban antuk membayar semua pajak, bed, retribusy, dan pungutan Lamn
yoany sah yang dibebankan alel hukwsn yang beclaky alas pelaksanaan SP. Semoo
pongcluaran perpa) akan i diangrap 1elah lermasuk dalam hanga SP.

&, Pengblihan dan/atau subkonteak
a. Parmgalinan seluruh Kontrak hanya diparbolehkan delem hal terdapat
pargantian nama Penyedla, baik sebagai skibet peleburan {merger],
kansalldagl, atau pamisahan,
k. Pengallhan sabeglan palaksanaan Kontrak dilakukan dangan katantuan
sebaga berikut:

1. Pengalihan sebagian pelaksanasn Kontrak untuk barangijass yang
berzifat standar ditakukan untek pekedaan sapsartl pargmiman
hareng [distribuei barang) dari Peryedia kepada
Kermantarian/Lambagassatuan Karjes Perangkat Deerah/Institust;
dan

2. Pengslihan sebagian pelaksannan Kantrak dapat dilakukan untuk
barangfjaea yang bereifat tidak standar misalme untuk pekai|san
konstruksi (miner), pengadaan ambulans, ready mlx, hot mix dan
lein sebagairya.

9. Perubahsn &P
a. SPhanya dapat divbah melalui adendum SR
k. Perubahan P dapet ditakukan apabila disetujul oleh pare plhak dalam hal
kenedi perabahan jadwal peoginman barang atas permintasn Pejabat
Fanandatangan/Pangesaban Tands Bukti Perjanjian ateu pemmohansn
Panyedia yang disapakati olen Pajabat Panandatangan/Pengezahan Tanda
Bukti Perlanilan,

10, Peristiwa Kompensasi
a. Paristiwa Kompeneasi depatdiberikan kepada penyedia dalam hal Pajabat
Fenandatangan/Fengesahan Tands Bukti Perjanjian terlambat mealakukan
pembayaran prestesi peharjasan kapads Feryedie.
h. Pejabat Panandatangan/Pengesahan Tanda Bukt Paranjian dikemakan
ganti rugi etas ketedambaten pembeyeran sebesar,

11. Hak Atas Kekayvagn Intelgkival



a. Pervedis berkewsjlban umtuk meamestkan babwa  barang yang
dikirimkan/dipasok tidak melanpgar Hak Atas Keksyaan Intelektuat [HAKI)
pikak manapdn dan dakae bentuk apepun,

b. Pervedia berkewajiban unkuk menanggung Pajabat
Penandatengan/Pengesahan Tanda Buwkti Perjanjian dan ateu atas samua
uriuten, tangguop jewab, Kewejiban, kahilangan, karugian, dands,
gugakan atautuntutan hukum, proses pemerniksaan hukum, dan biaya yang
dikenakan terhagap Fejabat PenandatanganPengesaban Tanda Bukt
Perjan|lan sahubungan dengan klaim ates pelanggaran HAKI, termasuk
pelanggaeran hak cipta, merekdagang, hak peten, dan bantuk HAK] 1ginnya
yang dilakukan stau diduge dilakukzan oleh Panyedia,

12, Jaminan Bapss Cacat Mubu Garansi

a, Panyedia dengan jaminan pabrkan dar produsen pabrikan (jike ades)
barkewajiban uniuk menjamin bahwa selama pangZunsan secam wWajar
aleh Pajabzt Pangndatangan/Pangesahan Tanda Bukti Patjanjlan, Barang
fldak mengandung cacat mubd yang dissbabkan oleh tindakan 3tau
kelalaian Penyedia, ateu cacak muty akibat desain, bahan, dan cara kana.

b. Jaminan bebas cacet mutuini bedaku sampaidengan 12 (dus belas) bulan
setelan serah terima Bareng etey jangka wektu tain yang ditetepkan datarm
5P ini.

&, Pgjabar Penandatangan/Pangesahan Tanda Bukti Pagamlan  akan
meryampaikan pemberitehuan cacat mutu kepada Penyedia segera
setelgh ditemukan cacal mubu Brsebut salgma Mase Layanan Foeriapsl.

d. Terhadap pem baritahgan Gasat MUt tilah Pa|atat
Panandatargan/Pangasashan Tonda  Bukti  Penanfian,  Penyedia
Berkewajiban untuk mamparbalki atau meng2ant] Bamng dalam |angks
waktu yang ditetapkan dalam pambaritahoan tarsebuk.

&. llka Panyedla tidak memperbeiki etau mengeganti Barang akibet cacat mutu
dalam jangka wWaktu YaNE ditentukan, mi&ka Pejabat
Perandatengan/Pengesahan Tanda Bukti Perfanjian akan manghitung
biaya parbaikan yang diperlukan dan Pelabat PenandatangansPangasahan
Tanda Buktl Perjanjian sacare langsung atau rmalelui pihek ketiga yeng
ditunjuk alah Pajlabat PanandatangansPengesanan Tanda Buktl Pagatylan
akan metakukan perbaikan tersebut. Petwedia berkewajiban untuk
membayar biaya perbeikan stau penggantian tersebut sesusi dengan
klaim yang digjuksn SECHm terulis cleh Pajabat
Fanandatangen/Pengesanan Tanda Bukti Perjanjian. Biaya tamsabut dapar
dipatang oleh Pajabar Penendatangan/Pengesahan Tenda Bukti Pesjanjian
dari nilai tagihan Penyedia,

13, Pembayaran



a. pembayaran prestasi hagil pekerjean yang disepakati dilakukan oleb
Pejabat PenandstanganfPengesahan Tanda Bukli Peranjien, dengan
kgtertuan;

1. panyadia talah mangajukan tagihan;

2, pambavaran dilakuken dengan  Sakalgus  sesuei  prestas
pakerjaan; dan

3. parmbayeman harus Sipotong dends (apabils adal dan pajak.

b, pembayaran terskhir hanya dilakukan setelah pekegazn sslesai 100%
{zeratue persaraius) dan bukti panyverahan pekanean ditarbitkan.

c. Pajabat Penandatangan/Pangesahan Tanda Bukti Paganjian makiakukan
prases pambayamen ates pemballan barang salambat-lambatnya 30 {tiga
puluhy hari kerja zatelah PPK menilal bahwa dokumen pembayarsn
lengkap dan aah.

1d.Sanksi
&a. Penvadla dikenakan sanksi apabiia:

1. Tldak menanggapi pesanan barang sslambatdambatnya 30 {tga
puluh} har kedga;

2. Tidekdepat memenuhi pesanan sazuaidengsn kesepekatan dalam
tranaakgi malelui e-Purchasing dan SP ini tanpa diserai alasan
vang dapat diredma; danfatau

3. manjual berang malalui proses e-Purchasing dengan hargs yang
lein mahal darl haga Barashgilasa yang dijusl sslain melalyj a-
Purchasing peda periode pemualan, jurnlah, dan temgat serta
apesifkasi eknis dan persyaretan yvarng sama.

b. Penvedia yang melakukan perbugtan sabagaimana dimaksud dalam huruf
o dikenakah sanksl adminlsbratit berupa:

1. paringatan tartulis;

2. danda; dan

3. pelaporen kepada LEPP untuk dilakukan:

&, panghentian  sementara  dalam  slekam  transakai &
Purghasing; atau
b. penurungn pencantumen deri Ketalog Elektromk {e-
Catalogua).
c. Tata Care Penganean Sanksi

Pejabal PenmdatanganPengesshan Tands Bukti Penanpian menpenakan sanksy
sebagairnana dimaksod dalawy hivef @ dan huref b berdasarksm ketentugn mengenai

samksi sebagaimana diatur dalam Peratoran Kapala LKPP tentang s-Purchasing.

15. Penghentian dan Pemutusan 3P
8. Penghentien SP dapet dilakukan karena pekerjaan sudah sslesal atau
terjadi Keadaan Kahar,



b. Pemutuzan 5P oleh Pejsbat Penandatengan/Pengesahan Tanda Bukti
Perjanjian

1. Pajgbat PenandatanganPebgazaban Tanda Buktl Parjan|lan dapat
ralakukan pamutusan 3P apablla;

g. kebutuhan berangjasa tidak dapat ditunde melabihi betas
berakhirnye 3P;

b. berdsgatkan panglitian Fajabat
Penandatangen/Pengesahan  Tenda Buktl Perlanjlan,
Penyvedia tidak akan mampu menyvelesaikan kesaluruhen
pekarjaan walaupun dibarikan kesampatan spmpai dengan
&0 (irma puldh) han kalander sejpk masa bemkhirnys
pelaksanaan pekerjgan untuk menyelesalkan pekerjaan;

c. setelah diberikan kessmpatan menyvelesaikan pekarjaan
sampai dengan S0 {lima puluh) han kalender sejak mass
berakhirmya pelaksenaan pekerjaan, Penyedie Barangflasa
tidak dapat menyelesaikan pekarjaan;

d. Perwedia lalaifcidera janji  dalam  mealaksanskan
kewajibannys dan tidak memperbaiki kelalaisnnya dalam
|angka wakiu yang talah ditatapkan;

&, Peryedla terbuktl melakukan KEKMN, kacurangan dantatao
pamalsuan dalam proses Pengadean yvang dipobtuskan olah
insEnsi yang berwanang; danfatau

f. pengsdusn tentang penylmpangan prosedur, dugaan KKMN
dansatau pelanegsran persaingan sehat dalam pelaksanaan
pengadaan dinyataken benar glehinatansi yang bervenang.

2. Permutugan 5P sebagaimans dimeksud pada angks 1) dilakuken
salambal-ambatnya 30 {tiga puluh} barl kejs satalah Pejabar
Fenandatangan/Pangesahan Tanda Bui ktl Parjanian
manyarmpalkan pambeitahuan rencans pemuotusan SP apcam
tertulis kepada Penvedia.

¢. Pamutuzan 5P glaeh Pemyadia

1. Penyedia dapeat méalakukan permutuean Kontrak jike terjadi hal-hal
sabaogan bearikut:

6. Bkibal keadeen kehar sehingge Penyedia tidak dapar
melaksanakan pekargan  sesual  ketentuan SP atau
adendurm SP;

k- Pejabat Penandatangan/Pengasahan Tenda Bukti Parjanjkan
gagel mematuhi keputusan akhir penyelesaian persalisinan;
atay

c. Pelabat Penandatengan/Pangesaban Tanda Bukli Perjanjian
tidak memenuhi kewajiban sabapgalmans dimaksud dalam
5P atau Adendum SP.

2. Pemutusan SP sebegaimans dimaksud pada angka 1) dilakukan
salambat-lambatnya 30 (tiga puluh) kera setelah Panyedia
meahyampalkan pembaritabuan rencans paemotusan SP secam
tertulis kepada Pajabar PenandatanganfPengesahan Tanda Bubkti
Parjanjian.



18, Danda Katerlambatan Palaksanaan Pekerjaan

Penvadia vang erlambal metyelesaikan peketjaan dalarm panpka wakio sebagaimana
ditgdapkan dalam 5F i karmg kesalahan Penyedig, dikerakan denda keterlambatan
sabesar 000 (so peeseribu) dan total hoegs ateo dari sebagian total harga
sabaga mana tercantum dalam 5P im unk setiap han keterlzmbalan.

17. Keadean Kaher

a. Keadagan Kahaer gdalah suetu keadean yvang terjedi dilvar kehendak pars
pihak dan tidak dapat diperkirakan sgbelumnya, sehinggs kewajiban yang
ditgntukan dalam 5P menjadl tidak dapat dipeouhi.

b. Dalam hal tarfadl Keadaan Kahar, Penvadla memberiahokan {entang
at|adinym Keadasnn Kabar kepads Pajabat PenandatenganFengesshan
Tenda Bukti PeTjanjian secars tertulis dalam we ko sela mbat-lambatnya 14
termpat belas) harl kelender zejpk (arjadimya Keadaan Kabhar yans
dikefuarkan oleh plhakfinstansi yang berwanang sesuai ketantuan
pemturan perundang-undangan.

a. Tldak tarmasuk Keadaan Kabar adslah hel-hal mernsgikan yeng disebabkan
ulah parbuatan atay kelalaian para pihak,

d. Kelertombatan pelaksanaat pakarjaan yang diakibetkan alsh terjadinye
Keadaan Kaher tidak dikenskan sanksi,

a. Satalab rtefadinys Keadasn Xahar, pamm pihak dapat melakukan
kesepakatan, yang dituangkan dalam perubahan SF.

18, Panyelesaian Persstls han

Pajabal PenandatanganPetigasahan Tanda Bukli Penjangmn din penyedia berkeswog)iban
untuk berupayz sungiub-sungid menvelssaikan secara dama semua persedigihan
yang timbul dan atay berhuboegan dengan 5P oinc alaw ilerprédasinya selamg atag
setelzh pelaksansan pekefaan. Jika perselishan tidok dapol disdlesaikan secira
musy avvarah make persehsihan akan dizselesaikan melalui arbitrase, mediasi, kons|ias
atau pengadilan negan dalam wilavah Bukun Bepublik Indonesia

1%, Larangan Pemberian Komisi

Pepyedia menjamin babwas Bdak zalo pun personil  sawan  kega  Pejaba
PenandatanganPengesahan Tanda Bukin Perpaniam 1elsh atau akan menenma komisi
dalam bentuk apagun (gratifikasit eran keontungan tidak sah lpnonya baik [angsung
maupun fidek langsimg dari &P ini. Penvedia memyeigjui bahwa pelanggaran gy arnl ini
merupakan pelangzaran yang mendasar lerhodap SP v,



20. Masa Berlaku SP

SP im berlaku sejak tanpgal SP im ditandatangani oleh pamm phak sampan dengan
selesainya pelaksanaan pekerjaan.

Demikian SP imi dibuat dan ditandatangani dalam 2 (dua) rangkap bermaterai dan masing-
masing memiliki kekuesten hukum vang sama

Untuk dan atas nama Komizi Pemilihan

P Untuk dan atas noma Penvedia/Kemitraan

(K50

Pejabat Penandatongan/Pengesahan

Tanda Bukti Perjanjian SYNERGI LESTARI PRATAMA

Pejabat Pembuat Komitmen Direkiur



KOMIS! PEMILIMAN UMUM

EOMISI PEMILIHAN UMUM
SURAT PERMINTAAN PEMBAYARAN
Momar DSTS0T Tanggal 0B5-Dies-2024 Halaman 1 dai |
Kuasa Bendahara Limum KPPH Jakarta 1V (133
Agar milakukan pembayaran Eagihan sajumiah Ap 22.085.945 948,00

" DUA PULLH DUA MILYAR SEMBILAN FLULLH LIMA JUTA SEMBILAN RATUS
EMPAT PULUH Lista RIBL SEMBILAN RATUS EMPAT PULUH ENAM FAUPLAH “***

Tehun Anggaran: 2024 Namar CAN TATI32400581/00 | Jenis Tagihan ”UHTEH:-H ]
Dasar Pambayaran Tanggal Kontrak/'SPK  : 01-11-2024 Sl E'r‘cH” it
DIPA No. :DIPA-0T6.01,1.027050/2024 Mormor Kontiak/SPK il =
ranggal :28:Nov-2023 4AKONTRAK4/POTIXI024 ‘e 12PID
LA NOWMOR 15 TAHLIN 2023 No. Register 000001
TENTAMNG APBN fr24
PEMOELLARAN JUMLAH UANG
DETO50. 133 53251 11 OFR0IC0 BYRSRBT ADDOCOI00N 00000 1 01082 G00000,.000030 24, 500.000.500.00
Jumiah Pengeluaran 24 900 000 000,00
POTOMGAN JUMLAH UANG
52471010 411122 0155400 DODGO00 LOOBIOM000 H0000.1 0152 2 000000 00000 S36, 404, 486 00
BE577.009 l11#rm1ﬁu-1m.mmm.mmmnm.mm.m1 512 Q00060000000 2,467 587 564,00
Jumiah Potongan 2804, 054 054,00
TOTAL BA 20 055 045 Bd6.00
Fiopada:
hmigr + 1 EAE2ES Bank / Pog ¢ EAKK LIALIRam
Nams Supplier : PT SYNERGH FeTap; PEATAMS Rekaning
N Mama Familik PT SYNERGI LESTARI PRATALES
NPWR2 Alairim
HOP
Uraian Pembayann Baiargs Mogal Besual kantrak Nemar 4 20N TRAK T4 POTUR 004 Tanggal 1 Mevembar 2024 dan BAST gt

BAST/ 0003 Lidlidnsy Tangga! 2 Desember 7124

Semua buki-bukg pengeluaran yang dsakkan Projabat Peméiial Komimen 1edah Bl JAKARTA, 9 Dessmbar 2004

diuft dan ginyaizkan memeanuhi Persyaratan uniuk dilgkukan pembayaran aigs &.n Kuasa Pengguna Anpgaran
APBN, selanjuinya buktl-biks Penpeiuaran dimakzud disimpan dan Pejabal Pembual Komitmen
ditatausenakan oieh Pajabat Pambyas Komitmen

Feebenaran PEMIINGIN dan msiyang lenuang dofam SPP nj menjadi tanpgung
lgwab Pefabar Pambuat Komilman




KOMISI PEMILIMAN UMUM
KOMIS! PEMILIHAN UMUM

(Mode ; FEMODT]

LAMPIRAN SURAT PERMINTAAN FEMBAYARAN

Mamar SRE SOSTSaT
Tanggal : 08-Desembar-2024 Halaman : 1 dan 1
Ho Detall Coa Hilal
Ro.Komp, Sublkomp item - Usaian
ﬂi‘l"ﬂdﬂ.ﬁﬂ.ﬁﬂ11|MTM.EMH!TM1.M.1.H|H.E.W
1 01 110.AE D026 T0-Infragtrukbur Dpen XDA Terpusar ;'4.Euu.ummn.n:_uuh
dumiah 24.800.000.000,00
Jumilah 24.900.000,000 00

DKl JAKARTA, § Dassmber 2024

&.n. Kuasa Pengguna Anggaran
Pajzbat Pambual Kamimean



LEMBAR | 1 |
KEMENTERIAN KELANGAN Al SURAT SETORAN PAJAK
DIREKTORAT JENDERAL PAJAK (SSP) Untuk Arsip Waijib Pajak

W : M L 1 i I ||
Ous! sesual dengan iwamar Forak Warb Pajak yang dimin

Hama WP :  SYNERGI LESTARI PRATAMA

Alamat Wp

o . LT T | L]

Dvisi sesuai dengan Nomor Cyak Wayib Pajak

Alamai OP e AR STt
Urakan Pembayzaran Pernbayaran Belanja Modal sesuai konkrak
Kode Akun Pajak Kode Jenis Sotoran | Namaor AVKONTRAK 1 4/ POTIXI2024 Tanggal 1 November 2024
dan BAST Nomor BAST/00031/X112024 Tanggal 2 Desember 2024
rT t]1]1]=]z2 | [e]1To
Masa Pajak ]
4an | Feb | Mar | Apr | Mai | Jun aul | Ags | Sep | Okt | Nov | Des Tahun Pajak

» F_EEIE-I

l L1 Tahun fevutangrye Paink

Nomor Ketotapan i ] il T | 1

D sesia’ dengan Nomor Ketelanan | ETP, SKPRE ate SHPKTHE

Ban tards siang (X maa koo Dutan, sagdi demgen POTEErwAn ok mass rang Bevkenagm

—

dumtah Pembayaran : Rp. 336.486.486.00 Dl dtevgan nupish penmab

Tarbilang + | Tiga Ratus Tiga Puluh Enam Juta Empat Ratus Defapan Puluh Enam Riby Empal Rafus
Delapan Puluh Enarn Rupiah |

Diterima ocleh Kantor Panarima Pembayaran Wajib Pajak / Penyetor

Tanggal Tanggal

MNama : Nama ;

“Terima Kaslh Telah Membayar Pajak - Pajak Uniuk Pembangunan Bangsa®
Ruang Validasi Kantor Penerima Pembayaran




LEMBAR 1
) KEMENTERIAN KEUANGAN R.I SURAT SETORAN PAJAK
' DIREKTORAT JENDERAL PAJAK (SSP) Untuk Arsip Waijib Pajak

NPWP

Dis: gesuai dengan Momor Fokak Wajib Pajak yang dirmitio
Hama WP P KOMISI PEMILIHAN LML

Alamat WP t L Imam Bonjol No. 29 Jakarta Pusat

e | i | | | |

CHisi sesual dengan Nomor Objek Wafh Pajak

Alamat OP |
Uratan Pembayaran - Pembayaran Belania Modal sesual kantrak
Kaode Akun Pajak Koda Jenis Setoran | Nomor AVKONTRAK 1 4/PDTIXI2024 Tanggal 1 November 2024
dan BAST Momar BAST/ADO031/XiN2024 Tanggal 2 Desember 2024
JEE 2| 1] r_g !Iﬂ-|
Maga Pajak
Jdan | Feb | Mar Apr | Mei | Jun Juil Ags | Sep | Okt | Moy Des Tahun Pajsk

4 2|10]2)|4

Colsi Tahun fevutangare Faisk

Bar! tands sdang (X7 pacta kaken Duiait, sesum devogan PETDAPAET WAk Masd ywang betkangan

b _

/

Nomor Keletapan - / [T 1
e eiva) wancuan Aomar Helegpar ; STP, SMPKE st SHEHTH .

Jumilah Pembayaran : Ap. 2467567 588 00 Dol shamguan i ponit

Terbilang + | Dua Milyar Empat Ratus Enam Puluh Tujuh Juta Lima Raluss Enam Pulsh Tujuh Ribu Lima
Ratus Enam Puluh Delapan Rupiah |

Diterima aleh Kantor Penerima Fambayaran Wajib Pajak | Penyetar
Tanggal Tanggal

Mama : Nama ;

“Terima Kasih Telah Membayar Pajak - Pajak Lintuk Pembangunan Bangsa®
Ruang Validasi Kanlor Penerima Pembayaran




l SYNERGI LESTARI PRATAMA

."T.n_.-.-'n.'l e Larfrd ongdd
F P—
— —
KWITANSI
NO EWT @ KWE-SLP2024120151
TERIMA DARE KOMISI PEMILIHAN UMLUM
SEBANYAK : Dua pulub empat milyar sembilan ratus juta rupiah
PEMBAYARAN - IMW-SLP-2024120151

hMengatahul/Setuju OF Bayar Pejabat

Pembuat Kemitrmep Pusat Cata Dan
Rp24.900.000.000 Teknoinel informéi

TR I‘itlg..l'mrmawa n

03 December 2024




A SYNERGI LESTARI PRATAMA

apfond Mol Carsd wapdd
F

Payment information -
A - PTSYNERG! LESTARI PRATAMA
A . KCF P i

MANDIRI - KCP JAKARTA PIK

Ta Irvoice Dals-
KOMIS! PEMILIHAN UMUM sug i
----.Hm.-------'.-
JL AR BOMJOL BLOK - ND 24 RT 000 RE 004 MENTENG L SLUP-Z0 2015
MENTENG -D:r;[;ﬂ-l- S e L T pp———
JAKARTA PUSAT DKl JARKARTA 10310
O3 Dt TOZ4
Cusdomar PO
MPP o
Mo Descoriplion Qty Uit Prica Amounl
22 433 437 433 22.-1-]1!:!-1435'
Mol
Sub Total 22432 437 433
Fargadann Saiam Monfionng Tormusat Barnass Do X0
PPN (1% 2 467 56T 58T
Total 24 900 050000

Fage Tio 1



=== § SYNERGILESTARI PRATAMA

g S ETR e fu i aapdE ©
P goons

lakarts, 03 Desember 2034

Keppada Yih,

FOMISI FEMILIHAMN LIMUN

Perihal ;

Permohonan Pembayaran untuk Pengadaan Sistem Monltering Terpusst Berbasis Open DR

E'!‘-ﬁglﬂ Harmat,

sehubungan dengan telah selésaifva untuk Pekerjaan Pengadaan Sistem Monitoring Terpusat Berbasis Open XDR

¥ami, PT. SYMERGI LESTARI PRATAMA mengajukan Surat Permohonan Pembeyaran atas Tagihan in ke

ALES AR i PT. S¥YNERGI LESTARI PRATAMA
Mo, Aak }

Sama Bank : Mandiri — KCP jakarta FIK

Args nama : PT, SYNMERGI LESTARI PRATAMA
Mo, Rek :

Mama Bank s BOA —~ECPPIE D

Damikian Surat Permohonan Pembayaran ini kaml buat stas perhatian dan kerjasamanys kaml ucapkan terima
kasih,

Hormat Kami,



Faktur Pajak

Kode dan Momar Serl Faktur Pajak : 020.011-24,18344386

Pengusaha Kena Pajak

Mama © FT SYNERGI LESTARI PRATAKMA
AIAMA ] e e e
NPWE

MITEL | 084751380004 7000000000

Pambali Barang Kena Pajak / Penerima Jasa Kana Pajak

Nama - KOMISI PEMILIHAN UMUM KOMISI PEMILIHAN UMUM KOMISI PEMILIHAN UMUM
Alamat : JL IMAM BOMNJOL Blok - No. 284 RT-000 RW:004 Kel MENTENG Kec MENTENG Kotalkab. JAKARTA
PUSAT DKI JAKARTA 10310

MPWEP |
NITKU : 0001411280071000000000
M, Mama Barang Kena Pajak / Jasa Kena FPajak Herga Jﬁﬁ:::ﬁﬁﬁ::mmmg
PENGADAAN SISTEM MONITORING TERPUSAT BERBASIS OPEN XDR
1 f;ﬁg“ﬁﬁﬂ;”ﬁ;&gfdMJm o 22.432.432.433,00
Bp 22432432433 x 1
Harga Jual | Pengganiian 22432432 433,00
Dikurangi Polongan Harga 0,00
Dikurangi Uang Muka 0,00
Dasar Pengenaan Pajak 22.432.432.433,00
Total FPHN ZAGT.56T.567.00
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102212 Stellar Cyber 200 GB - 1DG Steflar Cyber Open-XDR

Staterpack 100GB-IDG, add on 100Gb data ingestion

Annual based 38 months License includes : Single 1 PCS

License model: all features and applications incuded

license Iden

102213 Stellar Cybar MB0OD Appliance for Hardware unit for

Data Processor, expandabie and cluster packages. . pCS

Required technical support and waranty for additional

hardware parts ME0OO 36 months waranty
102214 Photon PA00 Hardware unit for 10Gbps Security 1 PCS

\3enaqr. 36 months warranty
102215 AST-L5-200Gb-5C By AST PS Enginesr -

implementation, Assestrnent, Fine tuning, Setup and 1 PCS

Caonfiguration - Onsite/offsite support during

i
102216 AST-L5-200Gb-PM,/CM Local Support : Preventive

Maintenance 4 times a year, Corrective Maintenance 3 PCS

up to 4 times a year,
Pengadaan Sistem Monitoring Terpusat Berbasis Open XDR . 3
Serial Number M-G000 : 1CP3VH3
Serial Number Photon 400 : 6L1CW3




KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JL. IMAM BONJOL NO. 29
JAKARTA

T!IE J193722Y Fax. 3557750

BERITA ACARA PEMERIKSAAN BARANGIJASA
Nomor - S2/BAPMA/PDTIXINZ024

Tanggal . 02 Desember 2024

Pada hari ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat,
bertempat di Kantor Komisi Pemilihan Umum Rl Saya yang bertanda tangan
dibawah ini -

Nama : Andre Putra Hermawan

Jabatan : Pejabat Pembuat Komitmen pada Pusat Data dan Teknologi
Informasi Selien KPU Bagian Anggaran 0786,

Alamat Kantor - JI. Imam Bonjol No. 28, Menteng Jakarta Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum, telah
melakukan pemeriksaan dan penelitian atas pelaksanaan Pekerjaan Pengadaan
Sistem Monitoring Terpusat berbasis Open XDR, adalah sebagai berikut |

Bahwa Pekerjaan Penyedia Pelaksanaan Pekerjaan Pengadaan Sistem
Monitoring Terpusat berbasis Open XDR tefah selesai dilaksanakan dengan baik,

Berikut rincian
' No Product Details Keterangan | Kuantitas
1| Stellar Cyber 200 GB - IDG Pekerjaan dan 1 Paket

Steflar Cyber Open-XDR Staterpack 100GB-1DG, Barang Berjalan
| add on 100Gb data ingestion Annual based 38 sasual kondisl dan
months License includes : Single License model: all | barfungst dengan
fealures and applications included under single baik
license Application (dentification (3000+ Apps), Log
Parsing. Interflow Generation, Data Lake,
Commercial Threal Feeds, SIEM. Sandbox, DS,
WNTA, Assel Managemeni{Paszive), UBA, Threat
{ Hunting, Aufomation Al-Driven Advanced Threst
Detection and Response Plationm 1 Data Procesaor
| license 1 ¥ 10Gops Security Sensor Additional 100
GB of DP moestion software fcense 200 Total
I Sensors included with any combination of. Virtual

Metwork  Modules  [Network-Module-10G o
Metwork-Module-1G], Linux Sensors [Server-
| Sensor] Unlimiled Windows Sensors [Server-

Sensor] Stellar Cyber MB00D Appliance for

Hardware unit for Dala Processor, expandable and
| clusier packages. Required technical support and
, waranty for addifional hardware parts ME0D00 36
months waranty. Pholon P400 Hardware unit for
| 10Gbps Security Sensor , 36 manths warranty




Demikian Berita Acara Pemeriksaan inl dibuat untuk dipergunakan sebagaimana
mestinya.

Penyedia Barang/Jasa Pejabatl Pembuat Komitmen
PT. Synerg Lestari Pratama Pada Pusat Data dna Teknologi Informasi




KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JALAN IMAM BONJOL NO. 29

JAKARTA
TELEPDMN:31937223 FAX : 3157759
—_—

B PEKERJAAN

Nomor @ S2/BASTHMAPDTIXIN2024
Tanggal : 02 Desember 2024

Pada har ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat,
bertempat di Kantor Komisi Pemilihan Umum RI, telah dilakukan serah terma
Pekerjaan Pengadaan Sistern Monitoring Terpusat berbasis Open XDR, pada Pusat
Data dan Teknaologi Informasi Sekretariat Jenderal Komisi Pemilihan Umum (KPU)
Tahun Anggaran 2024 antara pihak-pihak yang bertanda tangan dibawah ini :

1. MNama : |
Jabatan . Pejabat Pembuat Komitmen pada Pusat Data dan
Teknologi Informasi Bagian Anggaran 076
Alamat - JI Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini berindak untuk dan atas nama Komisi Pemilihan Umum, untuk
selanjutnya dalam Berifa Acara ini disebut PIHAK PERTAMA

2. Nama Perusahaan : FT. Synergi Lestar Pratama
Mama Direltur ~
Jabatan - Direictur
Alamat 3 S S

Calam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasauntuk selanjutnya
dalam Berita Acara ini disebut PIHAK KEDUA

Kedua Belah Pihak berdasarkan Berita Acara Pemeriksaan Nomor
S2/BAPH4/PDTIXIN2024, tanggal 27 Agusius 2024

Hasil Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, dalam
keadaan baik dan lengkap sesuai Surat Perintah Kerja beserta lampirannya

Demikian Berita Acara Serah Terima ini dibuat untuk dipergunakan sebagaimana
mestinya

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT, Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informasi
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RITA ACA RAHTE PEK
Nomor - BAST/00031/XIF2024
Tanggal : 02 Desember 2024

Pada har ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Em|_:naL
bertempat di Kantor Komisi Pemilihan Umum RI, tefah dilakukan serah terima
Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, pada Pusat
Data dan Teknologi Informasi Sekretariat Jenderal Komisi Pemilihan Umum (KPU)
Tahun Anggaran 2024 antara pihak-pihak yang bertanda tangan dibawah ini :

1. HNama
Jabatan Pejabal Pembuat Komitmen pada Pusat Data dan
Teknologi Informasi Baglan Anggaran 076
Alamat JI. Imam Bonjol No. 29, Menteng Jakarta Pusat

Daiam hal inl bertindak untuk dan atas nama Komisi Pemilihan Umum, untuk
selanjutnya dalam Berita Acara ini disebut PIHAK PERTAMA

2. MNama Perusahaan :  PT. Synergi Lestari Pratama
Nama Direktur -
Jabatan i Derektur

Alamat

Datam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasauniuk
selanjutnya dalam Berita Acara ini disebut PIHAK KEDUA

Kedua Bedanh Pihak berdasarkan Berita Acara Pemerksaan Nomor
S2/BAPM4/PDTIXIN2024, tanggal 27 Agustus 2024

Hasil Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, dalam
keadaan baik dan lengkap sesual Sural Perintah Kerja beserta lampirannya.

Demikian Berita Acara Serah Terima ini dibuat untuk dipergunakan sebagaimana
mestinya

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JALAN IMAM BONJOL NO. 29
JAKARTA
TELEPON  : 31937213 FAX : 3157759

BERITA BAY
Momor | 52/BAPEMM14/PDTIXII2024
Tanggal : 03 Desember 2024

Pada hari ini, Selasa tanggal Tiga bulan Desember tahun Dua Ribu Dua Pulubh
Empat, kami yang bertanda tangan dibawah ini
1. MNama :
Jabatan * Pejabat Pembuat Komitmen pada Komisi
Pemilihan Umum Bagian Anggaran 076
Pusat Data dan Teknologi Informasi Setjen
K.FU
Alamat ©JL Imam Bonjol No. 28 Menteng, Jakarta
Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum (KPU),
untuk selanjutnya disebut PIHAK PERTAMA

2. Nama .
Nama Perusahaan PT. Svneral Lestari Pratama
Alamal
Harga Pekerjaan Rp. 24 800.000.000.- (Dua Puluh Empat Milyar
Sembilan Ratus Juta Rupiah), sudah termasuk
pajak

Dalam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasa uniuk
selanjutnya disebut PIHAK KEDUA

Kedua Belah Pihak berdasarkan

1. Peraturan Presiden Nomor 15 Tahun 2018 tentang Pengadaan Barang/Jasa
Pemerintah/ Sebagaimana diubah menjadi Peraturan Presiden Nomor 12 Tahun
2021;

2. Peraturan Menteri Keuangan RI Nomor | 4/PME.02/Tahun 2023 tentang Standar
Biaya Masukan Tahun Anggaran 2024,

3. Swurat Perjanjian/Kontrak : 43/KONTRAKH4/PDTIFXI2024 tanggal 01 November
2024 perihal Perangkat Sistem Monitoring Terpusat berbasis Open XDR;

4. Bernta Acara Pemeriksaan Pekerjaan Nomor - 52/BAP/M4/PDTIXIIF2024, tanggal
02 Desember 2024,

5 Berita Acara Serah Terma Pekerjaan Nomor @ S2/BASTHMAPDTIAXIN2024,
tanggal 02 Desember 2024,

6. Berita Acara Serah Terima Pekerjaan Nomor : BAST/00031/X11/2024, tanggal 02
Desember 2024,

Dengan ini PIHAK PERTAMA melakukan pembayaran kepada PIHAK KEDUA untuk
perhal Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, selaku
pemborong pekerjaan tersebut di atas, sebesar Rp. 24.900.000.000,- (Dua Puluh
Empat Milyar Sembilan Ratus Juta Rupiah), sudah termasuk pajak.



Pembayaran dari PIHAK PERTAMA kepada PIHAK KEDUA dilakukan melaiui SPP-
LS dari KPPN Jakarta IV kepada PT. Synergi Pratama Lestan, pada PT Bank
Mandiri {Persero) Tbk. Kantor Cabang Jakarta Pantai Indah Kapuk Bukit Golf
Mediterania Block C Nomor 1 Pantai Indah Kapuk - Jakarta Utara, dengan
nomor rekening atas nama Synergi Pratama Lestari, ssfelah
Pengadaan Sistem Monitoring Terpusat berbasis Open XDOR, selesal

Demikian Berta Acara Pembayaran ini dibuat untuk dapat dipergunakan
sebagaimana mestinya.

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestan Pratama Pada Pusat Data dna Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JL. IMAM BONJOL NO. 29
JAKARTA

TELEPON : 319372213 Fiax : 3157754

Say

PERNYATAAN
Nomor: S2/SUPERMA/PDTIXNZ024

a yang bertandatangan dibawah ini:

Mama

MIP

Jabatan ' Pejabat Pembuat Komitmen pada Pusat Data dan Teknologi

Informasi Setjien KPU.

Menyatakan bahwa

1.

Pelaksanaan kegiatan pengadaan langsung Fekerjaan Sistem Maonitoring
Terpusat berbasis Open XDR Sebanyak 1 (satu) Perusahaan dengan Surat
Penanjian/Kontrak Nomor 43/KONTRAKN4/PDTIXI/2024, tanggal 01 November
2024 dengan nilal Rp. 24.900.000.000,- (Dua Puluh Empat Milyar Sembilan
Ratus Juta Rupilah), termasuk pajak sudah sesuai dengan rencana kegiatan
dan anggaran yang felah ditetapkan dalam Petunjuk Operasional Kegiatan
(POK) dan Kertas Kerja RKA-KL KPU TA. 2024.

Pelaksanaan kegiatan pengadaan dimaksud tefah sesuai dengan spesifikasi
teknis yang telah disyaratkan/ditetapkan dalam kontrak/perjanjan/SPK diatas
dan telah dilaksanakan sesual dengan Peraturan Presiden Nomor 16 Tahun
2018 tentang Pengadaan Barang/Jaza Pemerintah/ Sebagaimana diubah
menjadi Peraturan Presiden Nomor 12 Tahun 2021.

Demikian permyataan ini dibuat dengan sebenar-benamya untuk dapat dipergunakan
dengan samestinya

Jakarta, 03 Desember 2024

Pejabat Pembuat Komitrmen
Pada Pusat Data dan Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JL. IMAM BONJOL NO. 29
JAKARTA

'[‘:m 31917213 Fax. 3157759

B ACARA RAN
Momor 52/BAP/MAIPDTUXINZ024
Tanggal : 02 Desember 2024

Pada hari ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat,
bertempat di Kantor Komisi Pemilihan Umum RI, Saya yang bertanda fangan
dibawah ini

Nama :

Jabatan - Pejabat Pembuat Komitmen pada Pusat Data dan Teknologi
Informasi Setien KPU Bagian Anggaran 076.

Alamat Kantor - JI. Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini bertindak uniuk dan atas nama Komisi Pemilihan Umum, telah
melakukan pemeriksaan dan penelitian atas pelaksanaan Pekerjaan Pengadaan
Sistem Monitoring Terpusat berbasis Open XDR, adalah sebagai berikut

Bahwa Pekerjaan Penyedia Pelaksanaan Pekerjaan Pengadaan Sistemn
Monitoring Terpusat berbasis Open XDR telah selesai dilaksanakan dengan baik,

Berikul rincian
No | Product Details Keterangan | Kuantitas |
1 | Stellar Cyber 200 GB - IDG Pekerjaan dan 1 Paket

| Stellar Cyber Open-XDR Staterpack 100GB-IDG, Barang Berjalan
| add on 100Gb data ingestion Annual based 36 | sesual kondisi dan
months License includes © Single License model all |  berfungsi dengan
features and applications included under single baik
license Application identification (3000+ Apps). Log
Parsing, Interflow Generstion, Dala Lake,
Commercial Threal Feeds, SIEM, Sandbox, ID5,
NTA, Asset Managemeni{Fassive), UBA, Threat
Hunting, Automation Al-Driven Advanced Threat
Detection and Response Platform 1 Data Processor
hicense 1 x 10Gbps Security Sensor Additional 100
GB of DP ingestion software license 200 Total
Sensors incleded with any combenation of, Virtual
Metwork  Modules  [Network-Module-10G or
Network-Module-1G], Linux Sensors  [Server-
Sensor] Unlimited Windows Sensors [Server-
Sensor] Stellar Cyber MGD0D Appliance for
Hardware unit for Data Processor, expandable and
cluster packages Required technical support and
waranty for additional hardware parlts MG000 36
months waranty, Photon P400 Hardware unit for
| 10Gbps Security Sensor , 36 months warranty

1
|
.




Demikian Berita Acara Pemeriksaan ini dibuat untuk dipergunakan sebagaimana
mastinya.

Penyedia Barang/Jasa Pejabat Pembual Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknolog! Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JALAN IMAM BONJOL NO. 29

JAKARTA
TELEPON:31937223 FAX : 3157759
BERITA ACARA SERAH TERIMA PEKERJAAN

Momor @ S2/BASTMA/PDTIXNZ024
Tanggal : 02 Desember 2024

Pada han ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat.
bertempat di Kantor Komisi Pemilihan Umum Rl telah dilakukan serah tenma
Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, pada Pusat
Data dan Teknologi Informasi Sekretariat Jenderal Komisi Pemilihan Umum (KPU)
Tahun Anggaran 2024 antara pihak-pihak yang bertanda tangan dibawah ini

1. Nama :
Jabatan © Pejabat Pembuat Komitmen pada Pusat Data dan
Teknologi Informasi Bagian Anggaran 076
Alamat :JI Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini bertindak unluk dan atas nama Komisi Pemilihan Umum, untuk
selanjutnya dalam Berita Acara ini disebut PIHAK PERTAMA

2. MNama Perusahaan PT. Synergi Lestan Pratama
Nama Direktur
Jabatan = Direktur
Alamat r

Calam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasauntuk selanjutnya
dalam Berita Acara ini disebut PIHAK KEDUA

Kedua Belah Pihak berdasarkan Berita Acara Pemeriksaan Nomor
52IBAPMA/PDTIXXNZ024, tanggal 2T Agustus 2024

Hasil Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, dalam
keadaan baik dan lengkap sesuai Sural Perintah Kerja beserta lampirannya

Demikian Berita Acara Serah Terima ini dibuat unfuk dipergunakan sebagaimana
mestinya,

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
FT. Synergi Lestan Pratama Pada Pusat Data dna Teknologi Informasi
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BERITA K N
Nomor - BAST/I0003 1172024
Tanggal . 02 Desembear 2024

Pada han ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat,
bertempat di Kantor Komisi Pemilihan Umum RI, telah dilakukan serah terima
Pekeraan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, pada Pusat
Data dan Teknologi Informasi Sekretariatl Jenderal Komisi Pemilihan Umum (KPU)
Tahun Anggaran 2024 antara pihak-pihak yang bertanda tangan dibawah ini :

1. Nama -
Jabatan . Pejabat Pembuat Komitmen pada Pusat Data dan
Teknologi Informasi Bagian Anggaran 076
Alamat . Jl Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini bertindak untuk dan atas nama Komisl Pemilihan Umum, untuk
selanjutnya dalam Berita Acara inl disebut PIHAK PERTAMA

2. Nama Perusahaan : PT. Synergl Lestan Pratama
Mama Direklur :
Jabatan : Direktur
Alamat o

Dalam hal ini bertindak untuk dan alas nama Penyedia Barang/Jasauntuk
selanjutnya dalam Berita Acara ini disebut PIHAK KEDUA

Kedua Belan Pihak berdasarkan Berta Acara Pemerk=saan MNomor
52/BAP/14/PDTIXIN2024, tanggal 27 Agustus 2024,

Hasil Pekerpaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, dalam
keadaan baik dan lengkap sesual Surat Penntah Kerja beseria lampirannya

Demikian Benta Acara Serah Terima ini dibuat untuk dipergunakan sebagaimana
mestinya

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JALAN IMAM BONJOL NO. 29
JAKARTA

TELEPON : 31937113 FAX :3157759

BERITA ACARA PEMBAY
Nomor : S2/BAPEMMAPDTIXIZ024
Tanggal : 03 Desember 2024

Pada hari ini, Selasa tanggal Tiga bulan Desember tahun Dua Ribu Dua Puluh
Empat, kami yang bertanda tangan dibawah ini:

T

Mama

Jabatan Pejabat Pembuat Komitmen pada Komisi
Pemillhan Umum Bagian Anggaran 076,
Pusat Data dan Teknologi Informasi Setjen
KPL

Alamat - JI lmam Bonjol No. 29 Menteng, Jakaris
Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum (KPU),
untuk selanjutnya disebut PIHAK PERTAMA

Mama !

Mama Perusahaan . PT. Svneri Lestan Pratama

Alamat

Harga Pekengaan :  Rp. 24.900.000.000,- {Dua Puluh Empat Milyar
sembilan Ratus Jula Rupiah), sudah termasuk
pajak

Dalam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasa untuk
selanjutnya disebut PIHAK KEDUA

Kedua Belah Fihak berdasarkan

Peraturan Presiden Momor 16 Tahun 2018 tentang Pengadaan Barang/Jasa
Pemerintah/ Sebagaimana diubah menjadi Peraturan Presiden Nomor 12 Tahun
2021,

Peraturan Menteri Keuangan RI Nomor : 49/PMK 02/Tahun 2023 tentang Standar
Biaya Masukan Tahun Anggaran 2024,

Surat Perjanjian/Kontrak | 43/KONTRAKMA/PDTIXIF2024 tanggal 01 November

2024 perihal Perangkat Sistemn Monitaring Terpusat berbasis Open XDR,

Barnta Acara Pemeriksaan Pekerjaan Nomaor @ S2/BAPMA4PDTINKINZ024, tanggal

02 Desember 2024,

. Berita Acara Serah Terima Pekerjaan MNomor @ S2/BASTH4/PDTIXINZ024,
tanggal 02 Desember 2024,

. Berita Acara Serah Terima Pekerjaan Nomor | BAST/00031/X11/2024, tanggal 02

Desember 2024

Dengan inl PIHAK PERTAMA melakukan pembayaran kepada PIHAK KEDUA uniuk
penhal Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, selaku
pemborong pekerjaan tersebutl di atas, sebesar Rp. 24.900.000.000,- (Dua Puluh
Empat Milyar Sembilan Ratus Juta Rupiah), sudah termasuk pajak.



Pembayaran dari PIHAK PERTAMA kepada PIHAK KEDUA dilakukan melalul SPP-
LS dan KPPN Jakarta IV kepada PT. Synergi Pratama Lestari, pada PT Bank
Mandiri (Persero) Tbk. Kantor Cabang Jakarta Pantal Indah Kapuk Bukit Golf
Mediterania Block C Nomor 1 Pantai Indah Kapuk - Jakarta Utara, dengan
nomor rekening atas nama Synergl Pratama Lestan, setelah
Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, selesai.

Demikian Berita Acara Pembayaran ini dibuat untuk dapat dipergunakan

sebagaimana mesbnya.

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JL. IMAM BEONJOL NO. 29
JAKARTA

TELEPCIN : 31937223 FAX : 3157759

PERNYATAAN
Nomor: 52/ISUPERMA/PDTIXIN2024

Saya yang bertandatangan dibawah ini:

Mama

NIF

Jabatan ' Pejabat Pembuat Komitmen pada Pusat Data dan Teknologi

Informasi Setjen KPU.

Menyatakan bahwa :

1

Pelaksanaan kegiatan pengadaan langsung Pekeraan Sistem Menitering
Terpusat berbasis Open XDR Sebanyak 1 (satu) Perusahaan dengan Surat
Perjanjian/Kontrak Nomor 43/KONTRAKM4/PDTIXIF2024, tanggal 01 November
2024 dengan nilai Rp. 24.900.000.000,- (Dua Puluh Empat Milyar Sembilan
Ratus Juta Rupiah), termasuk pajak sudah sesuai dengan rencana kegiatan
dan anggaran yang telah ditetapkan dalam Petunjuk Operasional Kegiatan
(POK) dan Kertas Kerja RKA-KL KPU TA. 2024,

Pelaksanaan kegiatan pengadaan dimaksud telah sesuai dengan spesifikasi
leknis yang lelah disyaratkanfditetapkan dalam kontrak/perjanjian/SPK diatas
dan telah dilaksanakan sesuai dengan Peraturan Presiden Nomor 16 Tahun
2018 tentang Pengadaan Barangllasa Pemenntah/ Sebagaimana diubah
menjadi Peraturan Presiden Nomor 12 Tahun 2021

Demikian parnyataan ini dibuat dengan sebenar-benarnya untuk dapat dipergunakan

dengan semestinya

Jakarta, 03 Desember 2024

Pejabat Pemnbuat Komitmen
FPada Fusat Data dan Teknolog Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JL. IMAM BONJOL NO. 29

JAKARTA
TEIE J193723 Fax. 3157754
BERITA ACARA PEMERIKSAAN BARANG/JASA

Nomor 52/BAPM4/PDTIFXI2024
Tanggal : 02 Desember 2024

Pada hari ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat,
bertempat di Kantor Komisi Pemilihan Umum RI, Saya yang beranda tangan
dibawah ini :

MNama :

Jabatan - Pejabat Pembuat Komitmen pada Pusat Data dan Teknologi
Informasi Setjen KPU Bagian Anggaran 076.

Alamat Kantor - JI. Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum, telah
melakukan pemeriksaan dan peneliian atas pelaksanaan Pekerjaan Pengadaan
Sistem Monitoring Terpusat berbasis Open XDR, adalah sebaga: benkut -

Bahwa Pekerjaan Penyedia Pelaksanaan Pekerjaan Pengadaan Sistem
Monitoring Terpusat berbasis Open XDR telah selesal dilaksanakan dengan baik,
Berikut rincian

No Product Details Keterangan | Kuantitas

1 | Stellar Cyber 200 GB - IDG Pekerjaan dan 1 Pakst
Stellar Cyber Open-XDR Staterpack 100GB-1DG, Barang Berjalan
add on 100Gh data ingestion Annual based 36 | sesuai kondisi dan
manths License includes | Sngle License model: all berfungs dengan
features and apphications included under single baik

license Application Identification (3000+ Apps), Log
Parsing, Inteflow Generation, Data Lake,
Commaercial Threat Feeds, SIEM, Sandbox, (DS,
NTA, Assel Managemeni{Passive), UBA, Threat
Hunting, Awutomation Al-Driven Advanced Threat
Detection and Response Platform 1 Dala Procassor
license 1 x 10GEHps Security Sensor Additional 100
GB of DP ingestion software license 200 Total
Sensors included with any combination of: Virtual
Metwork Modules  [Network-Module-10G o
Metwork-Module-1G], Linux  Sensors  [Server-
Sensor] Unlimited Windows Sensors [Server-
Sensor] Stellar Cyber MG000  Apphlance for
Hardware unit for Data Processor, expandable and
cluster packages. Required technical supporl and
waranty for addifional hardware paris MGOID 36
manths waranty. Photon P400 Hardware unit for
10Gbps Security Sensor , 36 months warranty




Demikian Benta Acara Pemeriksaan ini dibuat untuk dipergunakan sebagaimana
mastinya

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestar Pratama Pada Pusat Data dna Teknologi Informasi



KOMIS| PEMILIHAN UMUM REPUBLIK INDONESIA

JALAN IMAM BONJOL NO. 29
JAKARTA
TELEPON: 31937223 FAX : 3157759
——— e
BERITA ACARA SERAH TERIMA PEKERJAAN

Nomor : S52/BASTMA/PDTIXINZ024
Tanggal : 02 Desamber 2024

Pada hari ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat.
bertemnpat di Kantor Komisi Pemilihan Umum RI, telah dilakukan serah terima
Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, pada Pusat
Data dan Teknologi Informasi Sekretariat Jenderal Komisi Pemilihan Umum {(KPU)
Tahun Anggaran 2024 antara pihak-pihak yang bertanda tangan dibawah ini :

1. Nama !
Jabatan . Pejabat Pembuat Komitmen pada Pusat Data dan
Teknologl Informasi Bagian Anggaran 076
Alamat > JI. Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum, untuk
selanjutnya dalam Berita Acara ini disebut PIHAK PERTAMA

2 Nama Perusahaan : PT Swnerai Lestan Pratama
Nama Direktur H
Jabatan : Direkiur
Alamat g

Dalam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasauntuk selanjutnya
dalam Berta Acara ini disebut PIHAK KEDUA

Kedua Belah FPihak berdasarkan Berita Acara Pemerksaan Nomor
S52/BAFPMAPDTIXN/2024, tanggal 27 Agustus 2024

Hasil Pekerjaan Pengadaan Sistem Monitoring Terpusal berbasis Open XDR, dalam
keadaan baik dan lengkap sesuai Sural Perintah Kerja beserta lampirannya

Demikian Berita Acara Serah Tenma ini dibuat untuk dipergunakan sebagaimana
mestinya.

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informas:
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TA ACARA S H TERIMA PE
Nomor - BAST/O0031/X1172024
Tanggal 02 Desember 2024

Pada hari ini Senin tanggal Dua bulan Desember tahun Dua Ribu Dua Puluh Empat,
bertempat di Kantor Komisi Pemilihan Umum RI, telah dilakukan serah tenma
Pekerjaan Pengadaan Sistem Manitoring Terpusat berbasis Open XDR, pada Pusat
Data dan Teknologi Informasi Sekretariat Jenderal Komisi Pemilihan Umum (KPU)
Tahun Anggaran 2024 antara pihak-pihak yang bertanda tangan dibawah ini

1. Nama :
Jabatan . Pejabat Pembuat Komitmen pada Pusal Data dan
Teknologi Informasi Bagian Anggaran 076
Alamat :JI. Imam Bonjol No. 29, Menteng Jakarta Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum, uniuk
gelanjutnya dalam Berita Acara ini disebut PIHAK PERTAMA

Z.  Nama Perusahaan : PT. Synergl Lestar Pratama
Mama Direktur -
Jabatan : Dhrektur
Alamat

Dalam hal ini bertindak untuk dan atas nama Penyedia Barang/Jasauntuk
selanjutnya dalam Berita Acara ini disebut PIHAK KEDUA,

Kedua Belah Pihak berdasarkan Berta Acara Pemenksaan MNomor
S2IBAPM4/PDTIXII2024, tanggal 27 Agustus 2024

Hasil Pekerjaan Pengadaan Sistem Monitoring Terpusat berbasis Open XDR, dalam
keadaan baik dan lengkap sesuai Surat Penntah Kena beserta lampirannya.

Demikian Berita Acara Serah Terima ini dibuat untuk dipergunakan sebagaimana
mestinya.

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JALAN IMAM BONJOL NO. 29

JAKARTA
TELEPON : 31937213 FAX :3I57759
‘m
BERITA ACARA PEMBAYARAN

Nomor - 52IBAPEMM14/PDTIFXIN2024
Tanggal : 03 Desember 2024

Pada hari ini, Selasa tanggal Tiga bulan Desember tahun Dua Ribu Dua Puluh
Empat, kami yang bertanda tangan dibawah ini

1. Nama
Jabatan Pejabat Pembuat Komitmen pada Komisi
Pemiihan Umum Bagian Anggaran 076,
Pusat Data dan Teknolog Informasi Setfjen
KPU.
Alamat JI. Imam Bonjol No. 29 Menteng, Jakara
Pusat

Dalam hal ini bertindak untuk dan atas nama Komisi Pemilihan Umum (KPU),
untuk sslanjutnya disebut PIHAK PERTAMA

2 Nama :
Mama Perusahaan : PT. Synergi Lestan Pratama
Alamat :
Harga Pekerjaan . Rp. 24.900.000.000,- (Dua Puluh Empat Mityar
Sembilan Ratus Juta Rupiah), sudah termasuk
pajak

Dalam hal imi bertindak untuk dan atas nama Penyedia Barang/Jasa untuk
selanjutnya disebut PIHAK KEDUA

Kedua Belah Pihak berdasarkan :

1. Peraturan Presiden NMomor 16 Tahun 2018 tentang Pengadaan Barang/Jasa
Pemerintah/ Sebagaimana diubah menjadl Peraturan Presiden Momor 12 Tahun
2021,

2. Peraturan Menten Keuangan Rl Nomor - 49/PMK 02/Tahun 2023 tentang Standar
Biaya Masukan Tahun Anggaran 2024;

3. Surat Perjanjian/Kontrak © 43/KONTRAK/14/PDTIX1/2024 tanggal 01 November
2024 perihal Perangkat Sistem Monitoring Terpusat berbasis Open XOR;

4. Berita Acara Pemeriksaan Pekenaan Nomor ;| 52/BAPM4/PDTIXII2024, tangaal
02 Desember 2024,

5. Berta Acara Serah Terima Pekerjaan Nomor | S2BASTNAPDTIXIZ0Z4,
tanggal 02 Desember 2024,

6. Berita Acara Serah Terima Pekerjaan Nomor - BAST/00031/X1/2024, tanggal 02
Desember 2024,

Dengan ini PIHAK PERTAMA mealakukan pembayaran kepada PIHAK KEDUA untuk
perihal Pengadaan Sistem Monitoning Terpusat berbasis Open XDR, selaku
pemborong pekerjaan tersebut di atas, sebesar Rp. 24.900.000.000,- (Dua Puluh
Empat Milyar Sembilan Ratus Juta Rupiah), sudah termasuk pajak.




Pembayaran dar PIHAK PERTAMA kepada PIHAK KEDUA dilakukan melalui SPP-
LS dari KPPN Jakarta IV kepada PT. Synergi Pratama Lestari, pada PT Bank
Mandiri (Persero) Thbk.

o _ gengan
nomor rekening atas nama Synergi Pratama Lestar, setelah
Pengadaan Sistem Monitoring Terpusat berbasis Open XDR. selesal.

Demikian Berita Acara Pembayaran ini dibuat untuk dapat dipergunakan
sebagaimana mestinya

Penyedia Barang/Jasa Pejabat Pembuat Komitmen
PT. Synergi Lestari Pratama Pada Pusat Data dna Teknologi Informasi



KOMISI PEMILIHAN UMUM REPUBLIK INDONESIA
JL. IMAM BONJOL NO. 29
JAKARTA

TELEPQM : 31937223 FaxX : 3157759

TAAN
Momar: 52ISUPERM4TPDTIFKIRZ024

Saya vang bertandatangan dibawah ini:

Mama

NIP

Jabatan : Pejabat Pembuat Komitmen pada Pusat Data dan Teknologi

Informasi Setjen KPU.

Menyatakan bahwa

B

Pelaksanaan kegiatan pengadaan langsung Pekerjgan Sistem Monitoring
Terpusat berbasis Open XDR Sebanyak 1 (satu) Perusahaan dengan Surat
Perjanjian/Kontrak Nomor 43/KONTRAKM4/PDTUXI2024. tanggal 01 November
2024 dengan nilal Rp. 24.900.000.000,- (Dua Puluh Empat Milyar Sembilan
Ratus Juta Rupiah), termasuk pajak sudah sesual dengan rencana kegiatan
dan anggaran yang lelah ditetapkan dalam Petunjuk Operasional Kegiatan
(POK) dan Kertas Kerja RKA-KL KPU TA 2024

Pelaksanaan kegiatan pengadaan dimaksud telah sesual dengan spesifikasi
teknis yang telah disyaratkan/diletapkan dalam kontrak/perjanjian/SPK diatas
dan telah dilaksanakan sesuai dengan Peraturan Presiden Momor 16 Tahun
2018 tentang Pengadaan Barang/lasa Pemenntah/ Sebagaimana diubah
menjadi Peraturan Presiden Nomor 12 Tahun 2021

Demikian permyataan ini dibuat dengan sebenar-benarnya untuk dapat dipergunakan
dengan semestinya.

Jakarta, 03 Desember 2024

Pejabat Pembuat Komitmen
Pada Pusat Data dan Teknologi Informasi
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GETTING STARTED WITH STELLAR
CYBER



k? Memulai Dengan Stellar Cyber

Tutorial ini akan membantu pengguna barn dalam mendapatkan orientasi ketika pertama
kali menggunakan Stellar Cyber, dengan memperhatikan hal-hal sebagai bernkut :

Pengguna

Penpguna baru Sisten Stellar Cyber. Ini adalah module yang
direkomendasikan untuk pengguna baru Sistem Stellar Cyhber.

| Ketentusn

Worksiation dengan drowser vang memenuhi syarat, URL untuk
Halaman Command Cenier Stellar Cyber, nama pengguna dan kata
sandi yang valid. Ini adalah keientuan yvang disediakan oleh
administrator sistem.

Estimasi Walktu

1§ - 20 menit.

Tabel 1.1,

Tabel Model Pembelajaran Langsung Staried Stellar Cyber

Antarmuka pengguna sistem Stellar Cyber yang disebut dengan Comamnd Center Stellar
Cyber adalah aplikasi web yang menyediakan akses dan alat dalam memberikan segala hal
yang dibutuhkan analis keamanan untuk mendeteksi dan merespon peristiva yang terjadi di

jarngan. Dimana kondisi keamanan janngan adalah sustu environtmeni vang kompleks dan

antarmuka pengguna sistem Stellar Cyber menjawab kebutuhan tersebut, dimana Stellar Cyber

ini secara logis diatur dan dirancang dengan alur kerja kebutuhan analis keamanan

Dengan mengikuti module pelatihan ini maks kemahiran pengguna tingkat pemula
sistemn Stellar Cyber dapat diraih dengan cepat,

pE-
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STELLAR

A. Login

< ASTELLAR

L

Gambar 1.1, Login

seperti kebanyakan sphikasi web, Anda perlu masuk ke sistem Stellar Cyber sebelum
Anda dapat melakukan banyak hal fain didalamnya, Anda dapat mengetik kredensial login
vang valid mulai dari wrername dan pasyword yang digunakan kemudian klik tombol login

Jika browser Anda menunjukan bahwa User Interface Sistem Stellar Cyber tidak aman
atau Anda melihal adanya kesalahan koneksi anda ke situs ind, makns Anda dapat mual ulang
halaman atua buka tob aisw jendela baru dan akses sistem Stellar Cyber dari lokasi baru

tersehut,

EYMERDH LES TARIPRATALEA



STELL

N
B. Command Center Home Page
Setelih login berhasil maka akan muncul Home Page dan dashboard-nya. Fitur halaman
ini berada dalam Command Center Home Page vang dimana pusat tampilan adalah XDR Kill
" hun
Dashboard XDR Kill Chain menyediakan lokasi sentral untuk menilai keseluruhan nisiko
dan ancaman yang ditemukan di lingkungan. Penelusuran ke insiden yang sedang berlangsung,
aset berisiko, dan takiik yang membantu Anda menjaga hnghkungan dan sistemmya tetap aman
dengan memusatkan perhatinn pada apa yang memerlukan perhatian segera. Hustrasi di bawah
ini memperkenalkan Anda pada kormponen utama dashboard XDR Kill Cham.
Gambar 1.1, Command Center Home Page
* ADR Kill Chain Loop, Memberikan jumlah peringatan kntis/total di setiap tahapan
ADE Kill Chain, klik tabap ontuk menelusuri ke halamen detail untok tahap yang
ACaA
= Status Panel, Menvediakan grafik status sekilas untuk insiden, permgatan, pengguna,
dan aset, termasuk mformasi tren
* Top Incident Panel, Mencantumkan ringkasan yang dapat dilihat dan insiden teratas
berdasarkan skor, klik sebuah ingiden untuk menclusurt tampilan Detail Insiden,
' SYMEPGILEST AR POATAMA
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+ Top Risky Assets Pancl, Mencantumkan ringkasan vang dapat dilibat dari aset

berisiko teratas berdasarkan skor dengan beberapa penelusuran uniuk anahsis lebih

lamyut,

s Tactics Panel, Menvediakan grafik batang yang mengukur peringatan yang diamat

oleh Stellar Cyber sesuai dengan taktik yang sesuai. Anda dapat memfilter menurut

taktik kritis atau non-kritis dan menelusuri tampilan halaman jenis peringatan yang

difilter menurut taktik yang sesual,

» Common Controls. Menyediakan bilah menu standar, serta konirol pencanian, kuer,

dan filter yvang muncul di Stellar Cyber,

C. Main Menu Bar

CGambar 1.3, Main Menu Har

Seperti kebanyakan aplikasi deskwop dan web dimana ada Menu Bar di bagian atas layar,

yvang masing-masing memanggil menu  drop-down. Unmk keperluan operasi  analisis

keamanan, menu yvang relevan diwamai dengan wama ormnye dan diberi nama untuk mode

operasional unggulan vang menjadi pusat Stellar Cyber,

Exercise : Klik pada sctiap item menu dan baca menu drop-down yang muncul. Penting

untuk mengetahul bagaimana tem sub-menu berhubungan dengan mode operasi Pusat

Fomando.

Dashboard untuk kembal ke haloman Home dan dashboard lamnyva,

Collect untuk mengontrol sensor dan konektor,

Detect untuk bekenja dengan penngatan yang dibasilkan oleh Steltar Cvber
Investigate untuk bekenja dengan Insiden dan cari database Stellar Cyber untuk

infirmasi yang terkmt dengan penngatan.

Respond untuk mengelola insiden, menyviopkon laporn, dan memulai tindakon

firewall sebagal tunggapan terhadap perimgatan,

g EYMITOI LTETAR PEAT Akih
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« Configure uniuk mengonfigurasi Stellar Cyber dan mengelola asel,

o  Admin untuk fungsi administrasi.

. Filter

Stellar Cyber dapat berisi dan menampilkan mformasi dalam jumlah besar, Jaringan biasa
dopat mengakumulasi jutaan peristiwa keamanan dalum wakio singkat. Sebagian besar
peristiwi ini lidak membutuhkan perhatian. Yang penting adaloh menemukan peristiwa mana,
jikn pda, vang memerlukan tanggapan

Salah satu fasilitas paling cangpih yang disediskan Stellar Cyber Command Center

adalah seperangkat alat flter vang digunakan untuk memilih subset tertentu dan keseluruhin

data yang tersedia. Filter dasar mumeul di dekat bagian atas layar dan dapat dilihat pada gambar

i bawah mi -

Cambar |4, Fier Stellar Cyber

setiap kombinasi filter mengurangi jumlah data yang digunakan untuk tampilan dan

mvestignsi. Kontrol yang tersedia adalah:

= Event Score, Secara default event skor apa pun disertakan dalam hasil pencarian. Kontrol
it memungkinkan Anda mempersempit fokus schingga hanya acara yang cocok dengan
rentung skor tertentu vang ditampalkan.

= Sensor, Sccara default semua sensor diseriakan dalam hasil pencanian. Konirol ini
memungkinkan pemilihan sensor tunggal

« Time Type, Defaulinya relative tetap Anda dapal mengubahnya menjadi daily atau
absolut. Kontrol di sebelah kanan Time Type berubah berdasarkan pilihan Anda

= Auto Refresh, Frekuensi hasil yang diperbaru secara otomatis, Standamya adalah None

E:; EYNERGH LEETAR FRATARA
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e Muore. Filter tambahan tersedia untuk Asset Tap, Assipnee, Case, Event Status, Event Tag,
Fidelity, Severity, Threat Intel, dan Usernames. Centang kotak di samping salah sutu jenis
filter yang ingin Anda sediakan di dashboard. Jenis filter yang ditambahkan muncul untuk
pemilihan di bawah jenis Alter detault,

Exercise : Coba ubah berbagai kontrol filter untuk melihat efek pada layar dan cara
kerjanya. Coba gunakan alal pemilihan Wakiu terlebih dabulu.

Ingattah bahwa sctiap [Hter baru akan mengurangs data berdasarkan pengaturan yang
ditetapkan, Seringkali langkah pertuma sast masuk ke Command Control Stellar Cyber adalah
menetapkan nilai baru untuk filter wakiu, Pengaturan default setelah login adalah memfilier
catatan dalam 5 jam terakhir. Jika janngan yang dipantau sebagian besar minimal dalam hal
aktivitas ancaman, sangat sedikit jika ada data yang akan ditampilkan di dashboard.

Meningkatkan rentang waktu akan menank lebih banyak data ke dalam pencanan dan
menyebabkan data ditampilkan di layer. Kontrol im akan digunakan ketika diperfukan untuk
mengisolas: informasi mengenal entitas tertentu dalam jaringan seperti host atau pengguna.

Pengaturan filter tidak berubah saat Anda menavigasi dari layar ke layar. Artinya layar
baru menampilkan data yang memiliki batasan vang sami.

E. Search Tool

Gambar 1.5 Search Steltar Cybar

Alat pencarian  melakukan pencarian  sederhana pada kompulan catatan  vang
ditampilkan. Meskipun mudah digunakan, ia mampu melakukan operasi pencarian yang
komplcks.

Alat pencanian sering kall merupakan alat pertama vang digunakan sanl mencan
informasi spesifik di data lake Stellar Cyvber. Meskipun melakukan fungsi vang sama dengan
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alat Kueri, alat ini lebih nyaman untuk pengoperasian cepal. Statusnya tidak disimpan di
seluruh sesi atau perubahan, Alat pencanan adalah salah satu set kontrol yang tercakup dalam
halaman Filter. Halaman ini memberikan rincian lebih lanjot tentang fungsinya. Alat pencarian
muncul di sudut kiri atas halaman mana pun yang menerapkannya. Operasinya adalah kotak
teks di mana 1eks apa pun dapat dimasukkan setelah dipilih.

Saat pencarian akiif, tombol "CLEAR" akan muncul. Mengklik tombol im akan
menghapus filter dan mengatur alat ke siring kosong. Seperti alat filter lainnya, cfck istilah
pencarian digabungkan defigan semua yang lain untuk menghasilkan hasil pencaran yang
merupakan kumpulan semia catatan yang ditampilkan di layar. Ini berarti bahwa sehap istilah
pencarian vang dimasukkan hanya skan cocok dengan catatan vang cocok dengan semua filter

fainnya

F. XDR Kill Chain
Inti dari dashboard XDR Kill Chain adalah XDR Kill Chain loop. XDR Kill Chain
mengidentifikasi lima tahap tlerpisah pada lanskap serangan, masing-masing dengan taktik dan
teknik terkaitnya sendird, Takuk dan weknik mencakup keduanyva vang didasarkan pada MITREE
| Kerangka kerja ATT&CK, serta versi XDR ash yang dikembangkan oleh Stellar Cyber. Anda
dapat mengarshkan mouse ke tahap XDR Kill Chain mana pun untuk melihat popup yang
mencantumkan taktik yang dilacak pada tahap yang scsuai
Setiap laporan tahapan menghitung peningatan kritis dan ofal dalam filter yvang dipifih
dan memberikan penelusuran ke tampilan jems peringatan, vang dililter untuk tahapan yang

BRUAL
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Gambar |6 XCE Kl Chain
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Representasi Kill Chain Stellar Cyber secarn langsung diimplementasikan pada Kill
Chain seperti yang ditunjukkan pada gambar diatas yang dibag memjadi hima segmen. Setiap
segmen dalam Kill Chain dapat diklik, mereka juga menunjukkan sepassng angka dalam
bentuk 999 / 999 Angka-angka ini mewakili jumlah Anomali Kntis berbanding semuaAnomali
yang telah dihitung di bagian Kill Chain tersebut,

Adapun penjelasan seoap segmen dalam Kill Chain diatas, yait :

Associated
XDR Kill
MITRE | Associated
Chain leom  Summary Classic Attacks
ATT&CK XDR Tactics
Tactics
Initial H Attackers! Penyerang - Resource XDRSBA ¢ Portscanning
Altempis mencoba untuk Development ooy = External brute
| mengakses jaringan - External force login
I anda. Credential et attempts
| Access External « Phishing
- Reconnaissance ypprugA ¢ Probes of
l - Imitial Access known
I security holes
Persistent Attackers mencoba - Persistence XDR EBA  « Extemal
Foothold &= ) - Exccution External XD trojans
mempertahankan - Defense B Khie e :
akses ke sistem anda Evasion S manipulation
terlepas dari teknik - Command &
defensif. Control
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Exploration

FPropagation

Exfiliration
& Impact

g 18

Attackers sedang =
memeriksa jaringan, -
mempelagar

lingkungan anda
sebelum mengambil
tindakan lebih lanjut.

M

-l

Altackers mencoba -
mendapatkan hak
istimewa tambahan

dan mengakses serta -
mengontrol istem
tnmbahan di jaringan -
andda

Attnckers mencoba -
o 8 mcnicuri data, -

herpotensi
membuangnya dengan
cara yang
menghindan deteksi,
dan atau merusak
sistem dan data.

Tobel 1.2 XDR Kill Chain

Collection

[hscovery

Intermnal
Credential
Access
Privilege
Escalation
Lateral
Movement

Exfiltraticm
Imipact

XDR NBA

Internal XDR
UBA

Internal XDR
Malware

1

b
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= [Intemal pont
scans

=  External
SOL dumpfile
5

*  BUSPIIOUS

SMB copies |

Internal

o e

L

Intermnal
trojans
+ Intemal brute

= Syn floods
= Ransomwiar:

= File action

anomalics
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Ceambar 1.7. XDR Kill Chain Deiection

Exercise : Klik pada sctiap segmen Kill Chain yang memiliki Anomali Kritis. Pada
tampilan yang dihasilkan, temukan tes deteksi mana yang disertakan dalam ringkassn, Klik
pactn tes deteksi untuk menavigasi ke halaman detail Kill Cham

Anomali Kntis adalah anomali vang telah dinitai oleh Pembelajaran Mesin Stellar Cyber
yang dibaniu manusia ielash dianggap membutuhkan perhatian, Untuk menclusur dan
mendapatkan mformasi lebih lanjut tentangnya, Anda dapat mengklik segmen Kill Chain yang
diminati. Anda kemudian akan mendapatkan halaman pemilihan Detektor vang minp dengan
vang ditunjukkan pada pambar distas

Sehap blok dalam diagram sesuai dengan algoritma Deteksi vang digunakan oleh Stellar
Cyber. Satu atau lebih dari mercka akan menunjukkan bahwa ia telsh mendeteksi Anomals
Kritis. Setiap blok Deteksi dapat diklik. Saat dipilih, antarmuka akan menavigasi ke lavar Kill
Chain yang akan menampilkan informasi lebih lanjul lentang Anomali dari jenis yang

ditemukan oleh Detekior terkait
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Kill Chain Screen

Setelah Anda menclusun serangkalan peristiwa terieniu di kall Cham, Anda akan masuk

ke bagan detail seperti pambar dibawah ini. Pada sebagign besar monitor, layar periu digulir

untuk melihat semuanya yane ditampilkan dalam dua bagian.

samshar 1.8, XDR Kill Clhain Detail

Bagian bawah layar ini mencakup tabel penstiva, Setiap events memiliki baris dan tabel

yong dapat digulir untuk melihat set lengkap. Pilihan untuk mencari dan menyortir juga ada

Gambar 1.9 XDERE Kl Chain Talsel
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G. Status Panel
Panel Status muncul tepat di atas XDR Kill Chain dan menampilkan kanu berkode warna
terpisah yang menggambarkan jumlah dan tren untuk Incident Status, Incident, Alerts, Users,

dan Asscts

Coambar LU0 Status Pane Stellar Cyber

Cirafik batang dan penghitung di Panel Status semuanya berfungs) dengan cara yang

kurang lebih sama. Perhatikan kartu Incident Status yvang ditunjukkan di bawah ini

Cambar 111, Detail Statas Panel Stellar Cyber

& Incident Status, Gunakan panel ini untuk mengukur kemajuan Anda dalam menangani
insiden yang cocok dengan filter vang dipilih:
- Cirafik batang menunjukkan jumlah insiden dengan status ditutup (scbagaimana diatur
di halaman Detail Insiden) dibandingkan dengan jumlah total insiden yang cocok
dengan lilter vang drpalih.
Indikator Tertutup menunjukkan kepada Anda tren penutupan insiden, membandingkan
kenakan bersth atan pemrunan insiden tertutup dengan jendela wakio sebelummyva

dengan ukuran yang sama

-
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- Indikator Total menunjukkan tren wotal insiden, membandingkan kenaikan bersih atau
penurunan total penutupan insiden dengan interval waktu sebelumnya dengan ukuran
VI ST,

s Incidents, Gunakan panel ini untuk menilai jumlah insiden yang cocok dengan filter yang
dipilih. Grafik batang, critical, dan Total semuanya berfungsi dengan cara yvang kurang
lebil sama seperti panel Status Insiden, kecuali untuk pembuatan insiden kritis dan total,

o Alerts, Gunakan panel ini untuk menils jumlah peringatan kritis yang terdeteksi dalam
interval waktu vang dipilih. Grafik batang, critical, dan Total sermuunya berfungs: dengan
cara yung kurang lebih sama scperti panel Status Insiden, kecuali untuk pembuatan
permgatan kritis dan total.

»  Users, Gunakan pancl ini untuk menilai jumlah pengguna bensiko yang terdetcksi dalam
interval waktu vang dipihih. Grafik batang, nsky, dan Total semusnya berfungs: dengan
cara yang kurang lebih sama seperti panel Status Insiden, kecunh untuk detekst pengguna
total dan berisiko.

* Assets, Gunakan panel ini untuk menilai jumlah aset berisiko yang terdeteksi dalam
ivterval waktu vang dipilih. Grafik batang, risky, dan Total semuanya berfungsi dengan
carnp yang kira-kira sama dengan panel Status Insiden, kecuali untuk deteksi aset berisiko
dan total.

H. Top Incidents Panel

Top Incidents Pancl mencantumkan insiden paling parah dalom Interval Wakiu yang
dipilih menurut skomya. Panel terletak di sebelah kiri dashboard XDR Kill Chain, tepat di
bawah punel Incident Status dan Incidents stalus pancl, dengan mudah mengatur alai im
herswms-sama.

Insiden adalah kumpulan beberapa peringatan dan entitas yang saling terkail yang
merupakan poiensi serangan keamanan terpadu, yang diberi peringkar berdasarkan skor yang
diperbarui secara dinamis yang menunjukkan tingkat keparahan serangan. Stellar Cyvber
menggunakan kemampuan pembelajaran  mesinnya unmuk  menghasilkan insiden secara
otomatis, mengelompoekkan peringatan terkait ke dalam msiden terpadu untuk meningkatkan
resanlusi seranpan.
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Insiden awalnya muncul di Top Incidents Panel sebagni entri ringkasan yang diciutian
tetapi dapat dibuka secara bertingkat menggunakan tombol di sebelah kanannya, sepert yang
ditunjukkan di bawah ini. Anda juga dapat memperluas semua entri dalam daftar menggunakan

tombol Expand all semua di bagian atas panel

darkside

Slatirs Pricrimy

kipclam

Alers

1d

LIEELaE

2OFT-06-15 F

B

Extermnal Trojan and 4

External Trojan and 3

Extermal Trojan and 2.

Gambar 1.11. Top Incidents Panel Stellar Cyber
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Insiden dilaporkan di Top Incidents Panel dengan informasi benkut:
Score. Tingkat keparahan insiden schagaimana ditentukan oleh Stellar Cyber, Skor insiden
diperbarui secara real time saal peristiwa dan entitas ditambahkan atau dihapus dari
insiden. Skor diberi kode wama untuk memmjukkan tingkat keparahannya
Incident Name, Stellar Cyber sccara otomatis memberikan nama untuk sctiap insiden
vang dilaporkannya. Anda dapat menerima nama default atau memberikan nama Anda
sendin dalam tampilan Detail Insiden.
Tenant, Penvewa vang terkait dengan insiden ini.
Ticket 1D, Nomor tiket yang ditetapkan sistem untuk insiden tersehut.
Status, Status vang terkait dengan insiden ini. Dapat berupa New, Progress, Resolved. atau
Cancelled. Anda dapat mengubah status insiden dalam tampilan Detail Insiden, memberi
Anda cara praktis untuk melacak respons tim Anda terhadap insiden dar wakiu ke wakiu.
Priority. Prioritas insiden. Insiden dimular dengan prioritas Medium, tetapi dapat diubah
dalam tampilan Detail Insiden ke Low, High. atau Critical.
Asignee, Penerima tugas untuk insiden tersebut, jiks ada Insiden dapat ditetapkan ke
sumber dava dalam ampilan Detail Insiden.
Alerts, Jumlah peringatan yang terkait dengan event tersebut.
Modified at, Terakhir kali msiden dimodifikasi baik dengan mengubah propertinya
{misalnya, mengubah status atau namanya), atay dengan menambahkan atau menghapus
perstiwa apa pun yang terkait dengan insiden terschul,
Created At, Wakmu di mana insiden itu dibuat oleh Stellar Cyber,
Created by, Akun pengguna yang membuat insiden, Insiden vang dibuat oleh Stellar
Cyber terdafar dengan pembuat Sistem.
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I. Top Risky Assets Panel
Panel Asct Berisiko Teratas mencantumkan insiden paling parah dalam Interval Wakiu
vang dipilih menurut skermya. Panel terletak di sebelah kanan dashboard XDR Kill Chain,
langsung di bawah panel status Assets, dengan mudah mengatur alat terkait ini bersama-sama.
Aset awalnyva muncul di Top Assets Panel schagail enin nngkasan yang diciutkan, tetap
dapat dibuka secara bertahap menggunakan tombol di sebelah kanannya, seperti yang
ditunjukkan di bawsah ni. Anda juga dapal memperluas semua entn dalam daltar menggunakan

tombol Expand all semua di bagian sias panel

Espand All

simulator

Crypiojacking 671821 123198 &

any_name

Linmbar 1.1}, Tap Risky Asscis Stellor Cylen
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Asscts dilaporkan di Top Assets Panel dengan enln benisiko leringg di bagan atas.

Seperti yang ditunjukkan pada gambar di bawah, setiap aset dicantumkan dengan mformiss

bertkut dan penclusuran peka konteks

Gambar §.14, Detail Top Risky Assets Stellar Cyber

Risk Score. Angka dalam lingkaran menunjukkan risiko. Risiko tentinggi adalah 100 dan

vang terkecil adalah nol

Alamat 1P atau nama hosi asel.

Context Menn Access untuk menelusuri ke Stellar Cyvber tambahan berikut untuk aset:

Assets Detail View, Membuka Investigate | Assels Analyties | Assets Deiail ab

untuk nama ramah, nama host, atau alamat [P vang dipilih sebagai filter,

Aol Fanorama View, Membuka Investigate | Panoramic dengan nama ramah yang

dipilih, nama host, atau alamat IP sebagai Glter.

—
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- ZOOM Lateral View, Membuka Investigate | Threat Hunting | ZOOM dengan
tampilan Lateral ditampilkan dengan nama ramah, nama host, atau alamat [P sehagai
fokus.

- FOOM Chronicle View, Membuka Investigate | Threat Hunting | ZO0OM dengan
tampilan Chronicle ditampilkan dengan nama ramah, nama host, atau alamat [P sehagas
fokns

- ¥T YirusTotal Lookup. Mclakukan pencanan di virustotal.com untuk nama ramah,
nama host, atau alamar 1P vang dipilih.

- Add as Including Filter. Membuat filter untuk menampilkan hanya peristiwa vang
berisi nilai di bidang.

= Add as Excluding Filter, Memfilter penistiwa yang berisi nila di ndang.

- Copy to Clipboard, Menyalin nilai bidang ke papan klip sehingga dapat ditempelkan

di tempat lain.

= XDR Kill Chiain Summary - Jumlah peringatan ditampilkan untuk setiap tahap Rantai
Pembunuhan XDR, diidentifikasi menggunakan ikon dan warna panggung vang konsisten.

Anda dapat mengklik entr tahapan mana pun untuk menclusuri halaman Jenis Peringatan,
difilter uniuk aset vang sesuai dan tahap Rantai Pembunuhan.

*  Acne-line Sumamry for The Most Suvere Alerts Associated with the Assets - Anda

dapat mengklik ikon’ anul: menelusuri ke Events Display untuk peringatan, termasukdata
Interflow pendukung.
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J. Tactics Graph

Grafik Taknk di bagian bawah dashboard Rantai Pembunuh XDR menghitung

peringatan dengan taktik Rantai Pembunuh XDR terkart dalam filter vang dipilib.

Gambar 1.15. Tactles Graph Stellar Cyher

# Takuk terdaliar dalam urutan XDR Kill Chain, dan kin ke kanan i sepanjang sumbu x
grafik. Entri grafik batang untuk setiap taktk ditampilkan dalam wama panggung XDR
Kill Chain vang sesuni

» Anda dapat menelosuri ke halaman Jenis Peringatzn dengm mengklik entri grafik batang
apa pun untuk taktik dan memilih pop-up Drilldown vang muncul. Schagu tangpapan,
halaman Jenis Peringatan muncul, sudah disaring oleh taktik dan interval waktu yang

dipilih,

« Anda dapat mengarahkan mouse ke entn Legend untuk include atau exclude
peringatan penting atau tidak penting dan grafik. Peringatan kritis adaluh yang memiliki

skor Fidelity 75 atou lehih,
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K. Tenants
Multitenancy adalah fitur inti dan Stellar Cyber. Untuk tujuan tutonal im, Anda periu
mengetahui apakah login pengguna Anda telah ditetapkan ke Penyewa atau belum.

Gambar 1.0k Tenanis Stellur Cyvier

Bergantung pada bagaimana akun pengguna Anda telah disiapkan, akun terschut dapat
ditetapkan ke satu penyewa atan banyak penyewa. Ini berarti bahwa semua data yang Anda
lihat hanya akan menjadi data vang diindeks dan relevan dengan Penyewa tersebut. Sistem
yang Anda masuki mungkin mendukung sejumlah penyewa, tetapi Anda tidak skan dapat
melihat atau memengaruhi data orang lain.

Jika tidak. login pengguna yang Anda gunakan mungkin telah diberikan akses ke semua
penyewn, Dalam hal imi, data vang Anda lihat telah dikumpulkan oleh don untuk semun
penyewa kecunali Ands secara khusos memilih sehahiknya. Uniuk melihat jenis akun vang Anda
punakan, periksa pemilib Tenamt seperti yvang terlihat pada gambar diatas.

Exercise: Klik pada alat penyewa untuk melihat apakah Anda memiliki kemampuan
untuk memilih penyews. Jika kontrol distor ke beberapa nama penyewa dan tidak
memungkinkan Anda untuk mengubahnya, maka akun pengguna Anda dibatasi untuk penvewa
itu. Jika tidak, Anda dapat memilih penyewa lain atau semua penyewa maka akun pengguna
Anda sebagai hak istimewn. Jenis akun pengguna vang Anda lenma berganiung pada kebnakan

sities Anda,
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L. User

CGiambar 1,17, User Sivllar Cyber

Current User Dropdown menunjukkan nama pengguna yang saat inl masuk dan
menyediakan akses ke fungsi-fungsi berikut:
- Pause Animation : memungkinkan Anda menjeda amimasi grafik XDR Kill Chain.
- Profil : memungkinkan Anda mengedit pengaturan pengguna Anda

- Logout : mengakhin sesi saat ini dun mengembalikan Anda ke halaman Login.

M. Utility icons

Gambar 118, Utility leons Stellar Cyher

I. I . 1
% Menumpilkan jendela pop-up yang menunjukkan penngatan sas ini yang ditsjukan
kepada pengguna saal imi.

Membuks halaman Status Sistem, Saat hijau, tidak ada masalah keschatan sistem

vang menonjol,

®
Er B
i

F Menyediakan akses ke dokumentasi sistem, catatan rilis, video pelatihan, FAQ, portal

dukungon, dan umpan bahlk,

Perhatikan bahwa ikon utilitas mungkin tidak muncul jika mang di browser tidak

meencukup
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Tugas utama seorang profesional keamanan siber di tngkat mana pun adalah menemukan
ancaman keamanan. Jika ditemukan, sejumlah tindakan dapat diambil untuk menguranginya dengan
melakukan identifikasi ancaman terlebib dabulu.

Stellar Cyber secara khusus dirancang untuk menemukan ancaman dan memiliki beberapa cara
berbeda untuk melakukannya. Tutorial ini akan membantu Anda dalam mendapatkan pemahaman

dasar tentang kemampuan ini.

Pengguna Pengguna Stellar Cyber vang telah memahami Getting Started
Tutorial,
Ketentuwan Sistemn Stellar Cyber telah terinstal dengan login pengouna vang

vilid. Beberapa data pénstiwa keamanan  harus  ada  untuk
menyclesaikan laihan.
Estimasi Wakiu 30 — 60 memit,

Tabel L1. Tabel Model Pembelajaran Langsung Threat Hunting Stellar Cyber

Dashboard Stellar Cyber menghadirkan anomali keamanan yang langsung terlihat. [ni telah
diidentifikasi oleh sistern dan Anda dapat menindaklanjutinya. Pada jaringan yang terpelihara dengan
baik, Dashboard harus memiliki jumlah anomali kritis yvang rendah di Killchain, Dalam hal ini Anda
dapat mencan ancaman yang schelumnya tidak diketahmn ke janngan, mengungkapkannya, dan
kemudian melakukan mitigasi.

Tutorial i berpusat pada fitur Threat Hunting Stellar Cyber. Fitur penting lainnya adalah

Events Display, yang menampilkan informasi terperinei tentang event yang ada. Komponen penting
ini digunakan di banyak tempat lnin di antarmuka pengguna Stellar Cyber,
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A. MENGATUR FILTER

Lavar Threat Hunting diskses melalui menu utoma yaitu “Investigate — Threal

Hunting", Perhatikan pengaturan berikul ini :

nierflow Seanch

Gambar 11, Fibter Stellar Cyber

D dekat bagian atas layar adalah bilzsh tab dengan tiga opsi, Ini digunakan unluk
mengonirol mode pencarian ancaman.

= Interflow Search ; Jika Anda memiliki area investigas: tertentu, opsi il menungkinkan
kontrol tingkal tinggi atas pencarian. Ini juga merupakan tempat pertama yang harus dilihal
ketika menangpgapi laporan masalah dalam jarngan. Ini adalah mode default saat layar
pertama kaly ditampilkan

« Correlation Search : Opsi i membantu Anda memvisuahsasikan korelasi antara
bebernpa deteksi.

* Threat Hunting Library : Opsi im menyediakan akses ke mngkaian pendeteks) ancaman
yang terus mencari data lake. Gunakan layar i jika Anda tdak yakin apa yang harus
dicari. Detektor akan membantu Ands menemukan pernistiwa untuk diselidiki.

Kamn memula penjelajahan kam dalam mode Interflow Search. Dalam tutoral im kita

akan memenksa lavar Threat Search
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B. Mengatur Hasil Pencarian

Langkah pertama yang penting saal menggunakan layar Threat Hunting adalah mengatur
hasil pencarian ke batasan yang Anda inginkan. Hal yang sangat serimg terjadi adalah ketika
Anda tidak melihat data vang Anda harapkan itu karena pengaturan filter terlalu ketal. Secara
defaull mereka diatur ke 5 jam terakhir dan wakto sast 1, hika Anda mencan sesuatu yang

terjadi kemarin (atau sebelumnya), Anda pasti tidak akan mehhatnyn

redatne ! last 5 hours

Gambar 2.2, Seareh Thme Stellar Cyher
Jika jaringan Anda melayani ratusan host, mungkin produktif untuk mempersempit hasi
pencarian ke area di mana Anda menduga telah ferjadi masalah didalamnya. Beberapa

kemungkinan aniara lain:

Giambar 2.3, Search Sensor Stellar Cyher

& Fokus pada satu sensor. Berganiung pada jenis sensor, i mungkin membatas: semua
penstiwa hingga yvang melibatkan host tertentu

o Pilih wilayah geografis. Anda dapat memasukkan istilah pencanan seperti "Brazil®, vang
cocok dengan catatan yang terlibat i megara it

o Pilih uniuk rentang alamat [P terieni (sub-net ).

e Pilih Penyewa tereniu. Jika Anda bekerja sebagai analis di lingkungan multi-penyewa,
gunakan i untuk memastikan semos informas: yang Anda kerjakan milik penvewa
tertentu.

Pengaturan filter sant ini tetap ada di seluruh layar. Saat Anda memasuki halaman Threa

Search, pengaturannya akan sama dengan layar sehelumnya.
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C. Memilih Indeks

Cambar L4, Tndex Stellar Cyher

Saal mehihat datas lake Stellar Cyber, penting untuk mempertimbangkan indeks mana
vang sedang dicari, Pikirkan setiap indeks sebagm database terpisah yang berisi satu jenis
catatan. Anda dapat memilih indeks vang akan digunakan dengan alat vang ditsmpilkan dimana

indeks berikut berada, yaitu

o Alerts (default) ; Alent vang dianggap scbagai peristiwa keamanan

o Assels @ Event yang memuat jumlah asset yang saling terhubung antara sati konektor
dengan konektor lannya.

»  AWS Events : Event yvang dikirim dari konektor AWS.,

= DP Monitoring : Sebuah engine yang mengumpulkan data yang masuk dan NS dan 55
schingga membentuk sebuah tampilan visualization

* Linux Events : Event yang bernsal dan sensor agen Linux

s ML-IDS/Malware Detection Events ; Penstiwa intrusi dan deteksi malware.

=  Scans @ Laporan tentang kerentanan aset yang diketahu

* Nensor Monitering © schush perangkat yang terdin dari NS dan 55

= Nignals | Raw event vang diidennfikasikan oleh Steflar Cyvber sehagai security value.

= SMNMP : Event yang berasal dan sumber SNMP

s  Syslog : Event yang dikompilasi dari log system

& Traffic : Penstiwa yang dilaporkan oleh sensor vang menganalisis'mendeteksi dari

sumber lalu lintas janngan
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Windows Events : Peristiwa yang berasal dari sensor agen Windows

Sehagion besar pencarian yang melibatkan ancaman keamanan menggunakan inccks
Peristiwa Keamanan Namun, Anda mungkin mencan sesuafu yang belum dikategorikan
schagai ancaman schingga tidak akan ada dalam peristiwa keamanan, Anda mungk

menemukan nformas di salah satu indeks Bamnyn

Salah satu contoh umum adalab indeks Linux Events. Dalam ndeks i Anda dapat
menemukan perintah yang diketik olch pengguns atau dijalankan secara otomatis oleh
beberapa dacmon dan berpotenst terhadap serangan malware, Adapun mierflow search dan

Threat Hunting dapat dilihat pada gambar dibawah im

Gambar 25, Imterflow Search Threat Honting
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. Pencarian Interflow

Gambar L&, T ap Sensor Stellar Cyvher

Ketika parameter pencarisn dan indeks ditetapkan, kami dapat melanjutkan untuk
menemukan ancaman. Hal pertama vang harus diperhatikan adalah grafik pertama di sudut kin
atas, Contoh dibenkan pada gambar diatas

Lintuk peogaturan filter saat mi, menumlahkan semua penstrwa dan menunjukkan sensor
TN A |_||h.:2| ada lebih dan CE AT ] '_-.-:|.I|g ||1|_"|:1i'||1|kil|| |:1||| ||r||in |riL||||g hnr.:.-'iik l|||| |r|:...| |||c|||:;|d|
bagian yang penting nanti, tergantung pada jenis ancaman yvang ditemukan. Jika satu sensor
menerme bagian lalu lintas ancaman yang Gdak proporsional, m dapat membaniu mengisolos

empat malware dimsial dan akiif,

Gambar 1.7, Evidence Graph Stellar Cyber
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Bukti scrupa juga ditunjukkan pada grafik kedua di lavar. Contoh
ditunjukkan pada pambar diatas. Grafik ini membantu kami melihat tren anomali dalam lalu
lintas. Dengan pengalaman, kami dapat menentukan beban normal, seperti peninglatan tipikal
pada siang hari saal pengguna menghasilkan lalu lintas jaringan paling banyak. Namun, jika
lonjakan lalu lintas muncul di luar jam kerja, hal imn mungkin disebablcan oleh transfer file yang

MENCUrEnsan

Baginn bawah layar memiliki cotatan akisal yang cocok dengan indeks dan filter saat im.

{zambar L8 Actual Records Threst Hunting Seellar '!..hﬂ'

E. Menggunakan Kamus Interflow
Salah satu alat penting untuk digunakan saat berburu ancaman adalah kamus interflow.
Klik tombol command uniuk melihat panel yang mirip dengan yvang ditunjukkan pada gambar

berikut. Panel ini dimasukkan ke dalam lavar alib-alib menjadi overlay atau tayar bam

Cambar L9, Interflow Metlomary Stellar Cyber
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Di sebelah kiri adalah kotak daftar vang dapat digulir dan tag interflow
yang tersedia. Dalam contoh gambar tag penntah dipilih. Di sebelah kanan adalah plot 2o
(kumpulan lingkaran) dengan Indeks Peristiwa Keamanan yang dipilih.

Plot menunjukkan kepada Anda 10 perintah feratas yang muncul di indeks peristiwa
keamanan, dan seberapa sering it terjadi relatif terhadap yang lainnya. Semakin sering mercka
muncul, semakin besar lingkarannya, Ini memudahkan untuk melihat babhwa script shell
fusrbin/savelog cukup sering muncul, seperti halnya periniah cp/var/hivaptexiended states.

Setelah menyelidiki informasi in, tindakan berikut yang mungkin diindikasikan, yaitu -

s Jika perintah ini adalah hasil dari aktivitas malware, Anda harus menemukan sistem yang
terlibat dan mendisinfeksinya. Dengan melakukannya jelas akan meningkatkan keamanan
jarnmngan dan data pada laporan ini akan menurun dan hilang.

# Jika perintah ini termyata menjadi operasi rutin dan normal dan sistem, Anda mungkin
ingin bekerja dengan Stellar Cyvber untuk menghentikannya dimasukkan ke dalam mdeks
peristiwa keamanan. Seiring waktu, laporan ini akan berubah, dan serangkaian peristiwa

lain akan naik ke puncak plot zona.

Dengan berulang kali memperbaiki host dengan masalah malware dan melatih Steltar
Cyber untuk mengabaikan mdikasi vang tidak berbahava, indeks yang dihasilkan dipersiapkan
untuk memuat peristiwa ancaman dengan probabilitas vang lebih tinggi. Ada sejumlah besar
tag mterflow untuk mencart dengan cara ini. Dengan pengalaman Anda akan menemukan yang
paling berguna bagi Anda.
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F. Browsing dan Drill Down

Hagian bawah layar Perburuan Ancaman menyediakan tabel peristroa yang cocok

dengan indeks dan pengaturan filter saat ini. Comtoh ditunjukkan pada gambar berikut:

Gambar L1 Actual Records Threst Heoting Stellar Cyler

Setiap baris dalam label menvediakan data dasar dan satu peristiwa

Uncommon Process Anormaly

Tragpw AnErail - Extemal Lotiees

Gammbar 211, Actua] Becords Threst Honting Details Stellur Cyber
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D sisi kanan setiap baris terdapat ikon yang dapat Anda klik untuk melihat informasi
lebih lanjut tentang peristiwa terkait. Contoh mpilan ini ditunjukkan di schelah kanan.
Komponen ini digunakan di banyak tempat di seluruh Stellar Cyber. Selain memberikan detml
yang lcbih besar tentang event tersebul, tumpilan ini juga memungkinkan Anda untok
meclakukon tindakan terlentu, sepert

¢  Tambahkan komentar ke cataian,

o Laporkan event ke komunitas menggunakan tombol * ‘ ur",
+ Buat kasus baru atau tambahkan event ke kasus vang ada.

= Ambil tindakan firewall.

* Trgger email.

Untuk menyvelidiki lebih lanjut baik host sumber atau wjuan, Anda dapat mengklik
tombol VIEW PANORAMIC di bagian bawah layar. Anda dapat menggulir ke bawah untuk
melihat detail lebih lanjul. Bagian bawah menyediakan konten rekmman sebagai kumpulan
pasangan milai kunci. Bagian ini memiliki semua informasi yang dimiliki sistem tentang event

terschul.

Melihat tabel interflow di Events Display adalah tempat yang baik untuk mempelajari

tag interflow mana yang akan digunakan di alar pencanan dan fitur kamus mterflow vang
disechbutkan di atas.

P




G. Pencarian Ancaman

Fitur lain pada lavar Threat Hunting adalah mode Threat Search. Im dapat diakses

dengan mengklik tab di bagian atas layar.

Ketka diklik, dialog pop-up akan muncul seperti pada gambar berkul

Gambar L1121, Threat Search Sicllar Cyvher

Ini adalah pilihan dar semua detekior yang tersedia. Setup detekior menunjukkan jumlah
penistiwa yang dikenalinya dalam hasil penclusuran saat ini. Perhatikan bahwa mungkin ada

beberapa penundann saat penghrtungan

Pilih salah satu detektor dengsn mengkliknya. Halaman yang muncul adalah dashboard
vang dirancang khusus untuk detcktor yang dipilih, vang bensi grafik dan plot. Contoh di

bawah ini adalah konfigurasi yang digimakan untuk koncktor All Login Failures.
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Gumbar 2,13, Threat Search Detoils Steklar Cvbaer

Keunlungan mengpunakan mode Pencarian Ancaman adalah bahwa kritema untuk
ancaman yang diketahui telah dipilib sebelumnya. Anda dapat dengan cepat fokus pada area

masalah tanpa menginvestasikan banyvak wakm dalam analisis

Di bagian bawah layar adalah tabel event seperti yang dijelaskan di atas. Tabel i
memungkinkan Anda untuk menemukan asct yang mengalami masatah keamanan schingga

Anda dapat mengambil tndakan vang tepal
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Halaman ini akan mempelajan analisis keamanan Stellar Cyber melalun simulas:
rangkaian peristiwa kehidupan nyata yang menunjukkan bagaimana Stellar Cyber digunakan
untuk mendeteksi dan merespons peristiwa keamanan. Implementasinya dapat digunakan
sebagal contoh bagaimana alur kerja untuk tim Analis Keamanan berkaitan dengan peristiwa

keamanan yang ada.

Pengguna Pengguna Stellar Cyber vang perlu mendapatkan pemahaman
fentang  bagaimana  sistem digungkan untuk mendetcksi  dan
MEFCEPONS ANCHMEN.

Ketentuan Sistem Stellar Cyber telah terinstal dengan login péngpuna yang
valid. Hcberapa datn  peristiwa  kcamanan hams ada  untuk
menyelesaikan latihan,

Estimasi Waktu | 30 - 60 menit.

Tabel 3.1, Tabel Maodel Pembelajaran Langsung Secarity Anabyvst Stellar Cvber

Dalam tutorial ini menggunakan sebagian besar fitur Stellar Cyber. Fitur terpenting yang
digunakan adalah sistem Respon Otomatis atau Security Ovchestartion Awtomaiion and

Response (SOAR), yang memungkinkan tim keamanan untuk mengstur sejumlah catatan

peringatan. Seliap peringatan akan terus dipantin olch Data Lake Stellar Cyber untuk uritan

peristiwa yang ditentukan oleh pengguna dan mengambil beberapa tindakan. Dalam tutorial ini

tindakannya adalsh mengirim pesan atau trigger email,

1=
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A. Skenario

Dengan asumsi sebuah depariemen (mungkin kantor CISO), memihk tim yang bertugas
untuk mengawasi keamanan jaringan menggunakan Stellar Cyber. Mengandalkan pengalaman
terkait dengan keahlian keamanan situs dan jaringan, Stcllar Cyber im diprogram dengan satu
atay lebih Peringatan Oidmatiz,

Sant penstiwa anomali memicu penngatan, Tim menenma pesan dan Stellar Cyber.
Setelah penilaian awal peristiwa, tim akhimva mengambil tindakan seperti yang ditunjukkan
dan kasus disclesmkan,

Langkah 1: Mengatur Plavbook Otomatis
Tim akan menentukan bahwa ada satu atau lebth peristiwa keamanan yang mungkin
terjach dalam waktu dekat, Ada sejumlah metode untuk memutuskan suatu peristiwa vang
menarik. Beberapa contohnya scperti
o [engan menclusun menu Detect Stellar Cyber unmk melihat peristiwa vang telah terjadi
di jaringan.
*  Dari sumber benita khusus vang mengumumkan cksploitasi yang sebelumnya ndak
diketahu,
+ Pengalaman dengan sistem yang terinfeksi vang dilayani oleh departemen.

Exercise : Tentukan kemungkinan ancaman (atau lebih dan satu) vang perlu kita atur
peringatannya. Kueri dan kondisi vang digunakan datam teks ini mungkin bukan pemicu yang
sesual untuk situs yang digunakan.

Dalam contoh i kita akan menganggap babwa kita ingin mendeteksi setiap kali sistem
Linux menjalankan perintah iptables. Kueri yang sangat umum ini akan cenderung
menghasilkan pemicu dengan sangat andal. Peristiwa khusus ini sering digunakan dalam
serangan malware dan untuk tujuan yang sah. Dalam praktiknyva, kueri akan cenderung jauh
lebih spesifik, seperti lalu lintas dari China melalui SSH yang menargetkan sub-jaringan
tertentu. Lihat halaman Kueri untuk informasi selengkapnya tentang Kueri.
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Giambar X1, Saved Chery Stellar Cylber

Untuk membuat keert vang akon digunakon, klik alst Kuernn Tersimpan {pada tkon)

scperti yang ditunjukkan, Alat im muncel di dashboard dan schagan besar layar yang

menampilkan data terkait keamanan. Kemudian khik tombal "New Query”™ yang muncul

(zambar 3.2 New Query Siellar Cyvber

Layar akan menampilkan kotak dialog. Ini adalah pembumt kuert vang kami gunakan

untuk membuat kuen baru, memben mereka nama, dan menyimpannya untuk digunakan nanti

Dalam hal im kami akan membuat kvuen yang cocok dengan peristiwa vang memenuhi dua

kriterinnyia viiiu :

[ ]

Gieolokasi alamat [P sumber ada di suatu tempat di "Cina", dan
dkor keparahan event ini lebih dari 80
Uniuk melakukannva gunakan langkah-langkah berkui:
lambahkan nama untuk kuen di kotak tcks pertama, Contoh ini menggunakan *Perintah
ipiables apa pun” tetapi bisa apa saja, Kami akan merojuk ke nama ini nanti ketika kami
membust Penmestan Ofomahs
Klik tombol “Tambah Kondisi®™ dan tiga bagian akan muncul
Masukkan perinteh string di bagian berlabel "Field”,
Pastikan bagian "Operator” disetel ke nilai yang ada.

Masukkan string iptables di bidang benikut,
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Untuk battuian dalam mengisi kolom dengan pilihan yang ditentukan, gunakan fasilitas

drop-hox.

Coambar 3.3, New Query Conditions Stellar Cyber

Layar pembuat kueri vang dibasilkan akan terlihat sepertn yvang didampilkan. Untuk
menvimpan kueri, khik tombol "Simpan”, Kila sekarang dapat melamutkon untuk membuzat
Peringatan (Ofomans.

Exercise: Gunakan Kueri Tersimpan yvang baru saja kita buat di dashboard utama untuk
melihat apakah ada peristiwa yang memenuhi kriteria kecocokan. Sesuaikan rentang tanggal
filter. Selanjutnya, coba filter yang sama di layar Threat Hunling dengan indeks "Linux" yang

dipalib

Configare Admin

CAT R % o
CETIaCC A0S
=S A

Hoperts

0 [0%)

Sehediiedd Rrons

Gambar 4. Autematkn Stellar Cylser

Lintuk memulal proses peringatan Otwomatis khk em menu " Awtomation” di menu
"Respond” seperti vang ditunjukkan pada gambar, Layar "Custom Aleris” akan muncul, mirip

dengan yang ada pada gambar di bawah ini.
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Dalam contoh 1m tabelnya kosong, artinya belum ada penmgatan perburuan ancaman

otomatis yang disetel. Untuk menambahkan milik kita ke tabel, mulailah dengan mengklik tkon

"Create" di bagian atas tubel.

Gambar L5 Automation Details Stellar Cyher

Lsambar b, Add Antomation Respomse Stellar Cyber

Kotak dialog yang muncul cukup besar schingga perlu digulir di sebagian besar monitor
Lintuk tujuan teks ini kita akan memecah bagian dari kotak dialog ontuk referensi yang lebih
mudah. Kedua bagian tersebut adalabh Konfigurasi Peringatan yang ditunjukkan dibagian atas

vang dimulai dengan Nama Kondisi Peringatan, dan Bagian Kueri. Scbuah contoh ditampilkan
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Bagian mi mencakup informasi dasar tentang Permgatan Otomatis seperti kapan akan

dijalankan dan indeks mana, Penyewa mana, dan Indeks mana yang sedang dican. Dy bagian

pertains kita akan ;

I

Tetapkan nama. Dalam contoh kita awali nama dengan string "00" sehingga akan muncul
i bagian alas wbel. Situs Anda mungkin mengadopsi konvensi tentang cara membiat
nima buku pedoman.

Pilih interval di mana Playbook akan dijalankan. Standarnya, scperti yang ditunjukkan,
dijalankan setiap lima menit. Kita bisa menggunakan untuk tutorial ini. Dalam praktik
schenamya, basis waktu vang lebih lama mungkin lebih nyaman

Pilih Penyewa yang mana. Defaulinya adalah Semuoa Penyvewa, yang akan kKitn gunakan
untuk tutorial inj

Pilih Indeks mana. Karena kami mencan penntah Linux, Indeks yvang benar untuk

digunakan adalah "Linux" seperts yang ditunjukkan.

Bagian selanjutnya memihki alal kuen tersimpan yang akan kita gunakan untuk memihih

kuen tersimpan yang kita buat di atas. Kuer imi akan dijalankan setiap kali objek Penngatan

Homatis dijplankan untuk mendapatkan Kumpulan rekaman. Jumlah rekaman yang memenubhi

kueri akan digunakan di bawah sm sas menyetel Keleniuan Permgatan. Bagman mi juga

mencakup serangkaian opsi lanjulan opsional yvang tGdak dipunakon dalam tutoral ni.

Bagian berikutnya menctapkan kondisi untuk memicu peringatan. Kami membenkannya

nama dan persamaan perbandmgan yang mirp dengan vang ditemukan di kueri tersimpan. Atfur

bidang dalam konfigurasi seperti yang ditunjukkan pada gambar di bawah ini

Luamibar 3.7, 5ol Configoration Aufomaiion Hespanse Stellar Cyber
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Artinya, jika Kueri Tersimpan yvang dijalankan di atas menghasilkan satu event, kondisi
akan ditrigger. Karena Playbook dijalankan setiap 5 menit, ini berarti bahwa tindakan di bawah
ini akan difakukan hingea setiap lima menit sekali
Tombol "+" di hagan ini dapat digunakan untuk membuat ketentuan tambahan. Sehap
kondisi dapat dikaitkan dengan satu stan beberapa tindakan, di bawah ini. Tutonial ini hanya
menggunakan satu kondis

Bagian terakhir dan pengatumn Playbook Alert ditunjukkan pada gambar di bawah

Gambar L8, Set Conditions Antomation Response Stellar Cyber

Gambar menunjukkan formulir vang diisi vang mencakup langkah-langkah berikut
1. Trigger On Condition berarti bahwa Action yang kita gambarkan akan ditnigger oleh
kondisi vang kita definisikan (dan ben nama) di atas. Karena kami hanya mendefinisikan

satu Kondisi, bidang drop-box honya akan memiliki satu pilihan.

wal

2, Jems Tindakan yang akan kami lakukan adalah menginm emal.

5. Penerima dipilih. Dengan memilih kotak centang “Use Reciprents™, Penenma akan
memadi Stellar Cyber Recipient. Jika tidak, 1t dapat dimasukkan sebagai alamat email
biasa. Beberapa Penerima dapat dimasukkan dengan menggunakan tombaol ™ +",

4. Bidang Subjek mengatur apa vang akan dikatakan oleh baris Subjek email

5. Jika kotak centang "Include Interflow” dipilih, maka rekaman Interflow (dalam format

JEON) vang memicu Kondisi akan discriakan dalam emanl.
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6. Badan emat] menggunakan bahasa templating "Mustache” yvang dapat diketik sccars
langsung, tetapi untuk mempermudah, kotak dialog menyediakan alat pembuat di dua tkon
di sebelah kanan. lkon "A” skan menyisipkan referensi ke objek skalar dan tkon Tabel

akan memanggil kotak dialog yang dapat membuat tabel, Contoh dibenkan di bawah i

Gambar 3.9, Trigper Email Automation Response Stellar Cyher

Entr i1 akan menyebhabkan fabel disisipkan dengan dua kolom, safu untuk 1P Sumber
dan yang lainnya untuk [P Tujuan den semon catatan yvang memicu Kondisi

Terakhir, tombol "Kirim" di bagian bawah kotak dialog diklik dan Peringatan Ctomatis
akin berlaku. Ini akan muncul di daftar Playbook Threat Hunting Oiomatis. Pada titik ini Kita
akan menungeu Playbook vang baru saja kita buat untuk ditrigger. Ketika nu terjadi, sebuah
email akan dikirim

Untuk melihat status Playbook kembali ke layar "Respond — Automation” seperti vang
ditunjukkan di atas. Kolom "Last Checked™ akan memben tahu Anda kapan terakhir kali
Playbook diuji. Jika kondis: sudah terpenuhi maka akan muncul tanggal dan waktu pada kolom
"Last Triggered®. Jika kondisi ini pernah muncul, periksa Kueri Tersimpan untuk memastikan
bahwen itu memilih peristiwa yang benar-benar terjadi di janingan. Jika tidak, ubah Query sesuai
kebutuhan. Jika tidak ada penistiwa yang terjadi di jaringan, maka peristiwa itu mungkim hirus

dibuat secars anifisial untuk menvelesaikan totorial imi

BE Rt
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Langkah 2: Deteksi
Setelah Plavbook Otomatis disetel, kita harus menunggu hingga ditnigger. Jika tidak
alasannya akan menjads salah satu doar benkul ini:
#  Kuen Tersimpan terlalu membatasi
&  Kondisi dalam perngatan Diomabs terlalu membatas)

#  Peristwn Keamanan tidak tenadi

Sanl Playbook memicu, prhak vang dipilih di bagian Tindakan akan menerima email
Email itu akan berisi mformas: yang diatur dalam template. Orang vang menerima emaitl akan
misuk ke Stellar Cvber Commuand Center unfuk menyvelidiki situasi dan jikn perlu melakuknmn
tanggapan. Stellar Cyvber menvediakan sejumlah cara berbeda untuk menyeldik insiden vang
ihketahw, Salah satu cara vang pahing langsong adalah melalw opsy menu ~ Investigate —
I'hreat Hunting”, Ini akan menavigasi ke layer Threat Hunting, don dan sana pengguna dapat

mengambil bindakan benkut untuk mempersempit pencanan buk

1. Pilibh Kueri Tersimpan yang digunakan di Plavbook (Homats.

-

2. Pilih Indeks vang digunakan dalam Playbook Comatis

Hasilnyva skon menjadi sesuatu yvang minp dengoan layar vang ditunjukkan pada gambar

Pesrikout

Gambar 3,00, Threat Honting Stellar Cyvbher
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Gambar L11. Mare Info Threat Honting Stellar Cyber

Analis Keamanan dapat membuat pemilatan cepat apakah perintah iptables yang
ditnmpilkan mencungakon. Untuk mendapatkan informasi lebih lanjut Anda dapat mengklik
tombal Informasi di sisi kanan. Ini akan memunculkan tampilan Event yang akan terlihat

seperhl gambar dhatas,



STELLAR

Langkah 3: Memberikan Tanggapan Peringatan

Ketika suatu alert setelah dianalisis ternvata berpotensi memberikan ancaman kesmanan
dengan tingkat fidelity dan severity nya yang linggi. maka kita scbaga seorang analiy
keamanan dapat memberikan response terhadap alert yang terdeteks) tersebut. Tanggapan
didalam Stellar Cyber bisa dilakukan dengan bebernpa cara dard mulan menambahkan tag,
komentar, tnegger email, block firewall, dan cksternal action lninnya. Dibawah w1 contoh

Ketika kita memberikan respon dengan block terhadap firewall yvang digunakan.

Gambar 312 Block on Firewall Response Stellar Cyber
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A. Ransomware

Ransomware adalah serangan malware yang menargeikan peranghkat keras untuk
memperoleh informasi berharga pengguna dan mengenkripsi semua yang ditemukannya
kemudian mengunci file tersebut sehingga peaverang dapal meminta uang tebusan uniuk

mengembalikan data agar kembali sepert semula, seperti terlihat pada gambar dibawath ini :
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Gambar 5.1, RHansomware Faymeni

Adapun Teknik yung digunakan untuk melakukan serangan Ransomware berdasarkan
MITRE ATT&CK dapat dilihat pada gambar dibawah i :
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Gambar 5.2, Teknik Ropsomware

Amnalisig Intermal Ransomware Allsck

Pada aktivitas monitoring Stellar Cyvber ditemukan Alert dengan kategori Ransomware
vaim Internal Ransomware Attack, vang diména serangan ini merupakan Malware yang
mencegah Anda mengakses sistem atau file Anda dan menuntut pembayaran tebusan untuk

mendapatkan kembali akses dalam lalu lintas internal yvang terdeteksi,

Pada XDR Kill Chain, terdetcksi sehagai berikut
«  Kill Chain Stage: Exfiltration & Impact
s  Tactic: [External] Impact (TAOO40) )
e  Technigue: Data Encrypted for Impact (T1486 )
&  Tags: [Imtemal, Malware, Ransomwane |
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Giambar 5.3, Internal Bpnsemware Fields

Drarn temaan diatas, dapat dilakukan Analisa yaitu

I Event i terjadi pada tanggal 11212021 pukul 08:20 AM

. Event ini tertriger melalun Sandbox Malware dimana dalam labu lintas ingernal ditemiikan
ransomware (yang mencegah pengpuna menpakses sistem) dan 1P Private [0.0.1.15 ke

P Provate lannya vaiio 1001194 denpgan aktvilas malicious  yaiin "VIRUS

TropRansom-FAR®, Ransomware i biasanya mienuniul pembayaran tebusun dan

pengeuna uniuk mendapatkan kembah akses sistem
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1. File name yang membawa Ransomware yailu 23R2a94(Th3c08a62 735fcTfee5T99RR0ES
322celd55ecd%al 3a3f85312db2, dengun nilai Hash dari file adalah SacOt0S0f93 fibetb

026faeal fhb4450,

4.,  Security Analyst dapat melakukan analisanya lebih dalam dimana Stellar Cyber telah
terkonfigurasi dengan VT (Firus Totad Lookup) untuk melihat nisk dan [ile tersebut. Hal

ini dapat dilihat pada gambar dibawah ini :

=

Gambar 5.4, Infernal Ransomware VT Laokup
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Pada gambar diatas, dapat kita lihat bahwa file tersebut telah terdetect sehagan malware
di beberapa platform yang lain. Dengan demikian disarankan untuk melakukan Tindakan
blocking pada IP terscbut sebagar respon dan Alert yang terdetect di Stellar Cyber.

pg. 583
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B. Phising

Phising adalah serangan yang dilukuksn untuk mendapatkan informasi dan data korban
dengan tekmik penipuan yang kemodian digunakan untuk maksud dan tujuan tertentu seperts
mengambil uang korban hinppa menyebarluaskan informasi pribadi. Phizing dapat dilakukan

melalut email yvang berigi lamparan atan tautan berbahayva ataupun melalui layanan pihak ketiga

seperti platform media sosial, prosesnya dapat dilihar pada gambar dibaw ah 1

Gambar 5.5. Proses Phising

Analisis Phising URL Attack

Pada aktivitas monitoring Stellar Cyber ditemukan Alent dengan kKategon Phising yartu
Phising URL Attack, dengan deta] sehagai berikut
s Kill Chain Stage: Initial Attempts
o Tactic: Imtial Access (TAGKO] )
o Technigue: Phishing (T1566 )

o Tags: [Phishing; Network Traffic Analysis]
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Ciamber 5.6 Detall Flising VR
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Gambar 5.7, Phising URL Fields

Drary temuan diatas, dapat dilakukan Analisa variu

-1

Event m terjadi pada tanggal 117192021 pukul 10:44 AM.

f Event mi lertnger melalu koneks vang dimula dan IP Private 103033 ke TP Public
yang menjadi mjuan yvaim 119235251146 dengan negara Indonesia melalui URL nya
prbonlime unmuba aead/dnd authoriee. chent wd:S3wd olbIk2iTepgple S xneuy986h4 00
diwjvrsm?staius=puiuser vang telah terdeteksi bereputasi Phising.

URL yang digunakan mclakukan serangan Phising yurtu pmbonline.unmuha.ac.d/dnd:
authorize client id:3wd . olb3k2iTepgpleS sy Esh4OfdiwijvsmPstalus=puluser

R, Secunty Analyst dapat melakukan analisanya lebih dalam dimana Stellar Cyber telah
terkonfipgurast dengan FT(Virus Total Lookup) antok melihat rsk dan URL tersebut. Hal

i dapat dilihet pada pambar dibawah 1ni ;
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Gambar 5.8 Phisng URL VT Leakup

Padn gambar diatas, doapat kita lihat bahwa file terschut telah terdetect schagai Phising di
beberapa platform yang lain. Dengan demikian disarankan untuk melakukan tindakan blocking
pada IP tersebut schagai respon dart Alert yang terdetect di Stellar Cyber.




